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RESUMEN.

Se presenta una comunicacion encriptada y
transmitida por medio de fibra éptica de plastico
(FOP). Tanto en el circuito transmisor como en
el receptor se utilizado un oscilador caético para
poder realizar una comunicacion encriptada. A
través de la fibra Optica se transmite una sefial
de audio encriptada por medio de un oscilador
cadtico de Lorenz. El encriptado de Ila
informacion se basa en el método de
enmascaramiento caético aditivo, por lo que del
lado del receptor se tiene un oscilador cadtico
idéntico al utilizado en el transmisor.
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ABSTRACT

Encrypted and transmitted communication is
reached via plastic optical fiber (POF). Both the
transmitter and receiver circuit for an encrypted
communication is used a chaotic oscillator. It is
transmitted through fiber optic audio signal
encrypted with Lorenz chaotic oscillator. To
encrypt information chaotic masking the additive
method is used, so the receiver side have
identical chaotic oscillator which has the
transmitter.
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information, chaotic system.
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1. INTRODUCCION

Desde décadas anteriores, la sincronizacion
cadtica ha tenido un creciente interés, véase,
por ejemplo [1-8] y referencias en él. Esta
propiedad tienen aplicaciones interesantes en
diferentes campos, sobre todo en el disefio de

sistemas de comunicacién privada/segura,
véase, por ejemplo [4, 5, 8-17]; en el que la
informacion confidencial se cifra en la sefial
caotica para la transmision por medio de la
modulacioén directa, enmascaramiento, o alguna
otra técnica. En el receptor, una vez que se ha
logrado la sincronizacion, es posible extraer la
informacion oculta de la sefal transmitida, la
combinacion de circuitos cadticos y el laser (ver
por ejemplo [18 a 26]) son candidatos ideales
para la experimentacion de comunicaciones
seguras. Las caracteristicas del ancho de banda
y ruido de las sefiales cadticas son vistas como
medios de comunicacion, posiblemente, de alta
seguridad para la comunicacion [4], [5], [11],
[12], [13], [14], [15], [16].

El principal objetivo de este trabajo es obtener la
sincronizacion entre un transmisor y un receptor
utilizando circuitos de Lorenz acoplados en
topologia maestro-esclavo utilizando como
canal de comunicacién una fibra o6ptica de
plastico (FOP), como canal de comunicacién. El
objetivo se logra con realizacion experimental
mediante el uso de dispositivos opto-electrénico.

Los datos encriptados utilizando dinamicas
cadticas fueron reportados en los afios noventa
como una aproximaciébn para codificar
informacion. Existen varias técnicas que han
sido estudiadas, tales como el
enmascaramiento cadtico [10], conmutacion
paramétrica [11] y modulacion de parametros
caoticos [12].

El caos habitualmente se refiere a lo
impredecible, y es uno de los principales
conceptos del Cosmos. Caos deriva de la raiz
ghen del lenguaje protoindoeuropeo (‘hueco”,
“muy abierto”).
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En la actualidad, las oscilaciones caéticas que
presentan un comportamiento aparentemente
estocastico, caracterizado por un gran ancho de
banda en el espectro de frecuencias, son
utilizadas para encriptar informacién, con la
finalidad de transmitir mensajes secretos en
forma segura.

2. SISTEMA DE COMUNICACION OPTICO
CAQTICO

El trabajo se divide en dos partes que son: el
medio de transmision y el generador caodtico
para el encriptamiento y desencriptamiento de la
sefial de audio transmitida.

2.1. SISTEMA CAQTICO

Para encriptar y desencriptar la informacion se
utiliza un generador cadtico. El generador
cadtico es un circuito de Lorenz cuyas
ecuaciones normalizadas son las siguientes:

%1 = olx; — x1)

Xy =TX; — Xy — X1 X3 (1)

X3 = X% — bxs
Donde:
o Numero de Prandtl
(Viscosidad/conductividad térmica).
r: Numero de Rayleigh Jonh Strutt (Diferencia
de temperatura entre base y tope).
b: La razén entre la longitud y altura del sistema.
x: Razon de rotacion del anillo.
y: Gradiente de temperatura.
z : Desviacién de la temperatura respecto a su
valor de equilibrio.

2.2. ESQUEMA DE LA COMUNICACION
ENCRIPTADA

El diagrama esquematico de la comunicaciéon
encriptada se muestra en la figura 1, se utiliza el
encriptamiento aditivo, el cual consiste en sumar
la sefal cadtica con el mensaje a encriptar.

Para que la sefial pueda ser recuperada es
necesario sincronizar el sistema caodtico maestro
con el esclavo, lo cual se muestra en las
siguientes ecuaciones:

Transmisor
%1 = o(x; — x1)
X, =T1X — Xy — X1%3 (2)
X3 = X% — bxs
Receptor

iR =o(xf —xB)+u
iR =rxR — xR —xFxX  (3)
B = xBxR — bxf
u = C(xy — x{)
donde: u es la sefial de acoplamiento y C la
constante de acoplamiento.
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Transmisor X1 Receptor X1
Lorenz Lorenz
X2
S = Xp+m
+ :/\f:
m m’

Figura 1. Encriptamiento aditivo.

El resultado de esta suma se enviara al
destinatario utilizando el transmisor Optico. Para
recuperar la informacion del lado del receptor es
necesario que se realice el proceso inverso al
transmisor, la sefial cadtica generada en el
receptor una vez sincronizada se realiza la
diferencia con la sefial codificada en el receptor
como se muestra en la figura 2.

R
X1 I—l X1
E0 OE Receptor
. L1 ror

Lorenz

Transmisor

Lorenz

Figura 2. Diagrama esquematico con la parte
E/Oy O/E

3. COMUNICACION OPTICA ENCRIPTADA:
EXPERIMENTAL.

La etapa de generador de caos esta constituida
por el circuito de Lorenz. Se construyeron dos
generadores cadticos, una para el transmisor
(Figura 3) y otra para el receptor (Figura 4). El
receptor tiene una etapa de sincronizacion como
se muestra en la ecuacion (3), para logra esta
sincronizacion se construyé el circuito mostrado
en la figura 5.
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Figura 3. Circuito transmisor sin sincronizar
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Figura 4. Circuito receptor sin sincronizar.

3.1. SISTEMA ELECTRO-OPTICO Y OPTICO
ELECTRICO

Para el canal de transmision se utiliz6 una fibra
Optica de plastico (FOP) Super Eska con
atenuacion de 3 dB/m, el LED IF-E96 y el
fotodiodo IF-E91, la longitud de la FOP es de 2
metros. La longitud de onda del LED utilizado es
de 660nm con un ancho de banda de 20nm.
Cabe mencionar que la FOP super Eska esta
disefiada para la transmision de datos, por lo
que muchas de las interfaces de audio digital
manufacturadas hoy en dia, son realizadas con
esta fibra.
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La figura 6 muestra el circuito convertidor
eléctro-optico, la sefial cadtica x,r del transmisor
es convertido a sefial éptica, y después se
introduce al canal de comunicaciéon mediante la
FOP.

En la figura 7 se muestra el circuito conversor
Optica a eléctrico, la sefial es utilizada para
sincronizar el receptor.

Sefial Trasmitida

Fibra optica de
plastico

+lov
.

OE

Figura 6. Circuito Eléctro/Optico (E/O).

Fibra optica de

plastico
E/O ‘Z — I

Sefial transmitida

"

Figura 7. Circuito Optico/Eléctrico (O/E).

4. RESULTADOS Y DISCUSION.

La secuencia caética generada por los circuitos
de Lorenz, se muestran en la figura 8, en esta
se puede observar el atractor.

i M AL AN AR AA i
\f WY J\n\/' 7 i A -

S o

Measure P1:ampl(C4)

P4--- P5--- PB---
value
status

T
900 mV/div| 900 mVidiv| 900 mVidiv| 200 ms/div] Stop 36 mV|
0 mV offset] 0 mY offset] 900 mVidiv) 10.0 k8 50 kSisjEdge  Positive)

Figura 8. Estados de Lorenz. a) Grafica x;; b)
Gréfica xs, ¢) Atractor de Lorenz

Los estados x; Y le y la sincronizacion entre
estos estados se muestra en la figura 9. En la
figura 10 se muestra las sefiales sin y con
mensaje, sonde se puede ver que el mensaje no
se logra distinguir.

En la figura 11 se muestran la sefial original y la

sefial recupera, cabe aclarar que la escala de
estas graficas estan en 150mV/div.
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Figura5. Sistema de comunicacion sincronizado.
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Figura 9. Sincronizacidon Transmisor-Receptor.
a) X; del transmisor, b) X", del receptor, c)
Sincronizacion del transmisor vs receptor.
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Figuro 10. a) Sefial x, del maestro. b) Sefial x,
mas el mensaje m, es decir s.
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Figura 11.
recuperada
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a) Sefnal original y b) Sefal

El sistema de comunicaciones presentado en
este trabajo logré transmitir una sefial de audio
encriptada utilizando fibra 6ptica de plastico. Del
lado del receptor se recuperé la sefal de audio
original, para ello se utilizaron dos canales, uno
para sincronizar y el otro para transmitir la sefial
encriptada; sin embargo, como se utiliza un
mismo canal, la sefial muestra un ruido al
recuperarse.

4. Conclusiones

Se presentd una comunicacion segura a través
del circuito cadtico Lorenz utlizando Ia
configuracién maestro y esclavo. El canal de
comunicacion utilizado fue una FOP.

Para lograr la transmisién de audio por medio
de fibra 6ptica se implementaron etapas electro-
Opticas y Optico-eléctricas en el receptor. Los
resultados experimentales obtenidos muestran
que el receptor logra sincronizarse con el
transmisor.
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