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RESUMEN.

El siguiente proyecto presenta el disefio de un sistema de
seguridad basado en Internet de las cosas (loT) y el
microcontrolador con WIFI llamado Imp. En este sentido, los
alcances de esta propuesta son lograr el control del sistema a
través de internet por medio de una aplicacion web que se
program6 en HTML, igualmente se incluy6 la notificacion en
tiempo real mediante un mensaje SMS con el apoyo de la
plataforma del 10T Carriots, que se encargara de monitorear el
estado de los elementos que conforman el modelo: un sensor de
movimiento y un sensor magnético. Estos dispositivos se
interconectaran de forma inalambrica con el microcontrolador
para minimizar el cableado. Obteniendo como resultado un
sistema que podré encenderse 0 apagarse de manera remota, asi
como también recibir la alerta de un acceso no autorizado en un
dispositivo movil.

Palabras Clave: seguridad, Internet de las cosas, Electric Imp,
Carriots.

ABSTRACT

The proposed work presents the design of a security sistem using
the Internet of things (10T) and a wifi microcontroller called Imp.
It also includes controlling the system remotely through internet
using a web page developed using HTML and alert notification
using SMS messages through Carriots, an 10T platform. Carriots
will monitor status of sensors (PIR and magnetic) wireless
connected to the system controlled by the microcontroller Imp.
The system can be turn on/off remotely by the user and can send
SMS messages to a mobile device in case any of the sensors is
activated by an intrusion detected by the system.

Key words: security, Internet of things, Electric Imp, Carriots.

1. INTRODUCCION

Hoy en dia el internet ha evolucionado de gran manera, ademas
de que se ha vuelto parte esencial de nuestras vidas, teniendo
un gran impacto a nivel social, laboral y académico, es por eso
el auge obtenido en la conexidn de nuestros dispositivos o
electrodomésticos a esta red, donde actualmente las grandes
compafiias hacen de esto un nuevo producto. El desarrollo de
aplicaciones basados en microcontroladores se ven
influenciados, ya que tales dispositivos también se enfocan a
trabajar con la web, esta nueva forma de desarrollo se le conoce
como Internet de las Cosas, este proyecto busca el implementar

un prototipo de esta indole, involucrando no solo la conexion
con la misma, sino el fomento del uso de nuevas tecnologias.
Por otra parte hay varios sistemas de desarrollo en el mercado
que ofrecen la opcidn de enlazarse a la red, como son arduino y
Raspberry Pi. En Arduino existe la posibilidad de conectarse al
Wifi a través de un shield especial, pero es un mddulo bastante
elevado en precio, la otra opcion basicamente es una
minicomputadora basica y para este sistema puede ser un
desperdicio de recursos. Al investigar sobre otros dispositivos
que poseen caracteristicas similares se encontrd Electric Imp,
una empresa que ofrece distintas opciones con conexion
inaldmbrica Wifi, ademés de poseer un tamafio menor con
respecto a las mencionadas anteriormente. Es asi como se eligio
entre estos elementos, al Imp, que tiene ventajas por encima de
los otros, ddndonos acceso a sus servidores para alojar nuestro
cddigo, un dominio web, la creacion de paginas o aplicaciones.

En trabajos reportados en la literatura se encontraron algunos
que ocupan arduino [1], [2], los cuales son sistemas inteligentes
que en base a sensores envian un mensaje sobre la falta de
algin producto, todo esto a través de internet. Este tipo de
desarrollo crea un nuevo campo de trabajo tanto en
investigacion como en avances tecnolégicos. Estos productos
forman parte de nuestras vidas, he ahi la importancia de que no
solo las compafiias tomen ventaja, sino que a nivel académico
y laboral también se pueda sacar provecho. A través de este
trabajo se propone el uso de un nuevo microcontrolador como
el Imp donde su principal virtud es la plataforma de desarrollo
que ofrece el fabricante y la conectividad Wifi.

imp cloud

Internet

Fig. 1 conexion de Imp con internet, reproducida de [3].
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En la Figura 1 se observa un esquema general de coémo
podemos hacer una conexién entre nuestro dispositivo e
internet. Usando una aplicacién para el celular trasladamos
nuestra contrasefia de wifi hacia nuestro microcontrolador para
que logre hacer la conexién con nuestra red. Ademas de utilizar
una plataforma denominada Carriots [4] como servicio Paas
(plataform as a service, desarrollo de aplicaciones que se
ejecutan en la nube) que esta disefiada para realizar proyectos
de internet de las cosas y maquina a maquina (M2M).

Las posibilidades de este servicio son amplias, mencionando las
mas destacadas a continuacion:

1) Recopilar y almacenar todo tipo de datos de los
dispositivos.

2) Construir aplicaciones para toma de decisiones: envio de
email y SMS.

3) Desplegar y escalar desde modestos prototipos hasta miles
de dispositivos.

La plataforma de Carriots funciona mediante los siguientes
pasos: conexion de nuestro dispositivo, recopilacion de datos,
gestion de dispositivos y/o datos y finalmente una aplicacion
web para la toma de decisiones [4].

2. NOTIFICACION DE
ELECTRIC IMP

El sistema para envio de un mensaje de texto, esta conformada
por un microcontrolador con conexién Wifi, ademas de uso de
sensores en puertas o ventanas que seran identificadas por
medio de un valor binario para cada elemento en el cual el
prototipo se encuentra limitado a 4 valores, debido a la falta de
puertos de entrada, con lo que podemos tener hasta 3
disparadores, ya sean magnéticos o de movimiento, el ultimo
valor estd reservado para reset de sefial, estos datos estan
condicionados por los circuitos integrados, que permiten la
comunicacion RF (radiofrecuencia) estable, para asi, no usar
cables dentro del inmueble. EI Imp recibira los valores de los
sensores en caso de ser accionados, con lo cual se hizo el envio
de esta sefial hacia Carriots, notificando al duefio por medio de
un mensaje de texto.

INTRUSO POR SMS CON

Una descripcion general de los elementos utilizados es la
siguiente:

1. Sensores magnéticos: switchs activados por
campo magnético.

2. Imp. Microcontrolador con conexion a wifi y servicios en la
nube.

3. Mddulos RF, dispositivos de bajo costo ($30) y facil acceso.
4. HT12D/E, circuitos integrados que tienen la finalidad de
lograr comunicacion eficiente y sin ruido entre modulos RF.

5. Sensor PIR, elemento capaz de detectar el movimiento o
presencia en espacios cerrados.

ausencia de
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Fig.2 Diagrama general de sistema de seguridad

La Figura 2 muestra el esquema general de cémo se disefio el
sistema de seguridad, tomando en cuenta los sensores, circuitos
integrados, Carriots, el Imp y la recepcion de SMS

3. SENSOR MAGNETICO Y HT12D/E

La manera que se ha utilizado para la deteccién en puerta es un
sensor magnético el cual funciona como un interruptor, al estar
presente un campo magnético, actla como corto circuito y deja
que haya flujo de corriente a través de él, por el contrario, sin la
presencia del fenémeno fisico, impide el paso, actuando como
circuito abierto [5].

En este aspecto, este sensor es la base para deteccion de
puerta/ventana y haciendo uso de conexién inalambrica,
evitamos cables por todo el inmueble, en este caso se ocupan
los médulos de RF, que trabajan a una frecuencia de 315 MHz
y se comunican por medio de modulaciéon en ASK. Estos
circuitos  integrados evitan fallas por interferencia
electromagnética presentes en el aire, por ello, los dispositivos
electrdnicos estan disefiados para hacer eficaz la comunicacion
de estos médulos, evitando asi la confusién en datos.
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Fig. 3 Conexién de HT12D-E y médulos RF [6] [7].

En la Figura 3 observamos la conexién de nuestros modulos y
los circuitos integrados HT12D-E, el uso de éstos, permite
agregar una direccion entre emisor y receptor, asi mismo evitar
confusiones aunque existan otros médulos RF transmitiendo, ya
que soOlo aceptard los datos cuando ambas direcciones sean
iguales (emisor y transmisor).

461



Congreso Internacional en Ingenieria Electronica. Mem. Electro 2015, Vol. 37, pp 460-465, Chihuahua, Chih. México
http://depi.itchihuahua.edu.mx/display/memorias_electro/MemoriaElectro2015

4. SENSOR DE MOVIMIENTO PIR

Es un dispositivo electronico que mide la luz infrarroja (IR)
radiada de los objetos situados en su campo de visién. Se
utilizan principalmente en los detectores de movimiento, estos
dispositivos PIR no generan o irradian energia, trabajan en su
totalidad para la deteccion de radiacién emitida por otros
objetos. Es importante tener en cuenta que dichos elementos no
miden "calor", sino que rastrean la radiacion infrarroja emitida
por un objeto [5]. La conexion entre el sensor PIR, modulo RF
y HT12E es exactamente la misma que con el interruptor
magnético, estos componentes se usan como activador para
habilitar la transmision inalambrica en los circuitos integrados.

5. ELECTRIC IMP Y CARRIOTS

Imp es el microcontrolador base de este trabajo, este producto
ofrece la posibilidad de conexién e interaccion con diversas
plataformas como Carriots, twitter, Xively, etc. La empresa
llamada Electric Imp, permite que un dispositivo pueda
conectarse a internet de forma rapida y segura, la cual ofrece
hardware, software, sistema operativo, API’s y servicios en la
nube [3].

Para nuestro sistema se ha ocupado el microcontrolador Imp
001 insertado en la tarjeta de pruebas Imp board April (Figura
4) este microcontrolador con conexion a wifi integrada tiene
forma de memoria SD, y con su tarjeta de conexion en
protoboard se convierte en un dispositivo con 5 puertos GPIO
(puertos entrada/salida de propdsito general) que pueden ser
puertos digitales/analogicos, convertidores AD y DA,
comunicacion serial 12C, UART y SPI [3].

4

412801

Fig.4 Tarjeta de conexién a protoboard (izquierda) e Imp 001
(derecha).

El microcontrolador en realidad es de tamafio reducido
(22x34x2.1mm) y con bajo consumo de corriente (5mA en
conexion wifi, 6UA en sleep mode), disefiado para trabajar con
alimentacion USB o por medio de baterias.

La forma de programar y depurar esta basada en una pagina de
internet que Electric Imp ofrece, cuya distribuciéon esta
desarrollada para hacer un codigo con proposito fijo, la forma
en que se encuentra distribuida el depurador es la siguiente:
Agente: segmento en el depurador reservado para el codigo que
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interconecta la programacion de nuestro dispositivo con
internet, ya sea Twitter, Carriots o Xively, para nuestro caso se
desarroll6 una péagina web en HTML, la cual se encuentra
montada en los servidores de Electric imp, y la conexién entre
el dato que recibe la tarjeta y Carriots.

Device: ventana dentro del depurador de cédigo que esta
reservada para la escritura del algoritmo de nuestro dispositivo,
para este proyecto, su tarea es recibir el estado de los sensores,
ya sea que este abierto/cerrado o que detecte una persona
dentro del lugar.

En cuanto a Carriots, la plataforma est destinada para realizar
proyectos de Internet de las cosas, tomando datos del mundo
exterior y con la ayuda de API’s, que son aplicaciones
programables, permite hacer el envio de correo electronico o
notificacion sms.

Esta plataforma trabaja con “dispositivos” que son el enlace
entre Carriots y el mundo exterior, asi, todo dato que reciba
serd a través de los conectores, de esta manera, cada elemento
recibido se almacenard en la plataforma y se les denominard
como tramas, en cambio, la segunda parte del proceso incluye a
un “listener” que estara pendiente de la informacion que recibe
Carriots, y dependiendo de las condiciones que se propongan a
este observador, enviard el mensaje de texto o correo
electronico[4], estos beneficios se brindan de manera gratuita
hasta un limite de 10 dispositivos.

6. PRUEBAS Y RESULTADOS
El algoritmo implementado en el dispositivo es ejemplificado a
través del siguiente pseudocdédigo mostrado a continuacion:

Algoritmo 1: Deteccién sensores (movimiento y
PIR)

1: Declaracion puertos entrada, salida

2: Declaracién de variables de estado inicial

3: Ciclo infinito while=1

4: Espera el dato enviado desde aplicacion web
5: Si dato=1 // sistema encendido

6: Encender sistema de seguridad

[lpreguntar por variable SENSOR

7: Declarar variable estado actuall="OFF”; estado
actual2="OFF”;

8: Si SENSOR =10;

9: estado actuall = ON

10: Si sensor=11;

11: estado actual2= “ON”

12: Si variable de estado actual!=estado inicial
13: Estado inicial=estado actual

14: Enviar estado de sensor al agente.

15: Si dato=0

16: Apagar sistema de seguridad

18: Cerramos ciclo infinito

19: finalizamos programa
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Con las diferentes etapas funcionando por separado, se
implementd la unién hardware-software (Electric Imp, Imp y
HT12D) de todas las partes, para asi tener un sélo sistema. En
la Figura 3 ya se habia mostrado el esquema a seguir con
respecto a la conexion entre circuito integrado HT12E y los
moédulos RF, ademas de agregar el sensor magnético y PIR
como disparadores para el envio del estado de los mismos,
ahora mostramos ya la implementacion fisica en protoboard.
Fig.5 HT12E, sensor magnético y Modulo RF TX

- —- -

il L n L =

En cuanto a conexion omplejidad, la razén de
esto es que al implementarlo en placa de cobre ocupe el menor
espacio posible, tanto switch magnético como el detector de
movimiento llevan los mismos componentes y conexiones
mostrados en la Figura 5.

Ahora visualizamos la conexion entre el Imp y nuestro
decodificador HT12D en la Figura 6, que presentd
complicaciones, debido a que ambos dispositivos trabajan a
diferentes niveles logicos. Por consiguiente, la solucidn

propuesta fue el uso de diodos de alta frecuencia y resistencias
como pull-up, para que haya una comunicacion eficaz entre
ademas de

ambos elementos, evitar el dafo del

microcontrolador.

Fig.6 HT12D, Médulo RF RX y Electric imp.

Si bien ambos circuitos son de disefio simple, no fue asi de
sencillo el lograr esto, ya que se buscaron otras alternativas
para obtener la comunicacion inalambrica eficaz y con el
minimo de componentes. Entre las opciones que se tenian para
esta implementacion se encontraba el modulo NRF24L01 [10]
y el médulo Xbee [11], estos dispositivos presentan ciertas
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ventajas en cuanto a la comunicacion RF, ya que permiten
bidireccionalidad, pero también implican el uso necesario de
un microcontrolador externo para lograr controlar estos
elementos. Lo cual implicaria un mayor uso de recursos para la
implementacion , que en si seria uso innecesario de dispositivo,
ya que el objetivo principal es la deteccién del estado de los
sensores y que con los mddulos RF y el circuito integrado
HT12-D/E es mas que suficiente.

Tabla 1 Comparativa entre diferentes dispositivos de
comunicacion inalambrica.

Elemento Distancia | Consumo | Requiere
microcontrolador

NRF24L01 | 20 metros | 20mA Si

Xbee 15 metros | 50 mA No

Modulo 30 metros | 5 mA No

RF

bluetooth 5 metros 5mA Si

La Tabla 1 muestra la comparacién entre algunas de las
caracteristicas de diferentes tipos de dispositivos que existen
para realizar una comunicacion de forma inaldmbrica. Por
consiguiente, el contraste fue fundamental para elegir el
modulo RF utilizado, la eleccién se basé en la distancia y
consumo energético, también influyd el hecho de si era
necesario un microcontrolador para el uso del elemento.

En lo que respecta a la aplicacion web se encuentra funcional,
la ventaja que se mencionaba con Electric Imp es que nosotros
no necesitamos un servidor para alojar nuestro codigo http para
la aplicacién, tampoco se requiere el comprar un dominio para
la pagina, estos beneficios los brinda la empresa al adquirir su
dispositivo, uno como disefiador del sistema se basa en
programar, disefiar, probar y armar el circuito para que tenga un
buen funcionamiento. Las caracteristicas que presenta nuestra
aplicacion es la de mostrar un titulo, un cuadro donde se
ingresa la contrasefia, 2 botones ya sea para encender o apagar
el prototipo, ademas de mostrar un mensaje que indica la hora 'y
fecha en que se activé o desactivo.

La conexion con Carriots también fue un éxito, a continuacion
mostramos lo obtenido en base a las pruebas de recepcién de
datos en la plataforma.

111052015 15:38:46

11/05/2015 15:57:00 sensorADi@crismor crismor {'sensor”’ON}

Fig.7 Trama de datos recibida del dispositivo Electric imp y
mostrando estado en Carriots.

| sensorAD@crismor crismor ! {'sensor”'OFF}

Se puede ver que la conexion entre el dispositivo fisico
(sensores) e internet a funcionado correctamente (Figura 7), el
estado de los sensores se encuentra monitoreado por Carriots y

463



Congreso Internacional en Ingenieria Electronica. Mem. Electro 2015, Vol. 37, pp 460-465, Chihuahua, Chih. México
http://depi.itchihuahua.edu.mx/display/memorias_electro/MemoriaElectro2015

es aqui donde interviene su aplicacion web para poder hacer un
envi6 por SMS. En la Figura 8 observamos los detectores en su
estado encendido y apagado, mostrando asi la conexion
inaldmbrica funcionando.

Carriots.

[ carriots 06/05/2015
ALARM CHANGE Pé o |l*

[ carriots 06/05/2015
ALARM CHANGE

[ carriots 06/05/2015
ALARM CHANGE

[] Carriots 06/05/2015

ALARM CHANGE
Fig.9 Primeras pruebas con envio de email.

La Figura 9 muestra la recepcion de email en la bandeja de
entrada del correo electrdnico, asegurando que Carriots recibia
el estado del sensor en cuanto sucedia el evento, ademés de
notificarnos de manera correcta.

Q= 18%

Mensa jes

=l S=i==]

Tu respuesta Nno pud.. MAR 28

5531562454

Alarm ON MAR 2E

5531531942

Alarm ON MAR 26

S5201Z23376)

Alarm ON MAR 26

Fig.10 Prueba envio de SMS a través de Carriots.

En la Figura 10 podemos observar la notificacion SMS ha
llegado con éxito, Carriots permite un maximo de 10 SMS por
dia, que son suficientes para el propdsito del proyecto. Ya que
la finalidad es notificar una intrusion, dicho evento no llega a
ocurrir mas de 2 veces durante el dia.

En cuanto a la funcionalidad del sistema se comprobd en 2
ambientes, en zonas abiertas se obtuvo rango de hasta 30
metros, en esta prueba no existieron obstaculos que obstruyeran
la sefial RF, la siguiente etapa fue dentro de un hogar, con la
existencia de obstaculos: paredes, muebles, puertas, etc. Se
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obtuvo un rango de 15 metros. No hubo interferencias por
alguna otra sefial inalambrica, TV satelital, sefial de wifi o sefial
de telefonia movil. Estas pruebas base representan los entornos
en que se pondra a funcionar este sistema, la duracion de las
pruebas fue de 4-6 horas, donde se hallaron problemas en la
programacion del dispositivo, estas fallas surgieron debido a
que el Imp tiene la finalidad de ahorrar de energia, después de
cierto tiempo inactivo entra en modo Sleep para evitar
consumir mucha energia, para evitar problemas o fallas en la
deteccion de un evento se utiliza un pin para despertar al
dispositivo de esta ‘“hibernacion”, esta entrada se encuentra
especificada para este propdsito, al recibir un impulso externo,
saca al dispositivo del suefio y vuelve a compilar el codigo que
se le ha programado.

7. CONCLUSIONES

El hecho de que internet se haya vuelto tan indispensable para
nuestra vida cotidiana, hace que esta propuesta sea viable de
instalarse en diversos ambitos. Los hogares usan la red como
entretenimiento y los comercios lo utilizan de apoyo en cuanto
a facturas, marketing, pagos, etc. Debido a esto se considera
como un sistema adecuado para aquellas personas que poseen
acceso a internet, tanto en su domicilio como en un teléfono
mévil. Ademas de que compite en caracteristicas con los de
disefio comercial, se puede personalizar y aumentar el nimero
de sensores dentro del lugar donde sea instalado.

Todo lo que se planted al inicio se logré implementar, haciendo
de este sistema basico algo muy completo, la siguiente etapa de
desarrollo ya no seria simplemente la activacion del sensor,
sino el conocer su estado (abierto/cerrado) antes de activar
nuestro sistema de alarma, ademas de conocer la ubicacion del
sensor dentro del inmueble.

Otra mejora es la opcion de ampliar el sistema con diferentes
tipos de sensores, este aumento se puede realizar con el manejo
de un circuito integrado que haga conversion paralelo a serial.
Esta solucion es para nuestro Imp, ya que por falta de puertos
entrada/salida se ve limitado el ndmero de sensores que
podemos leer. En este trabajo se ven las enormes posibilidades
del internet de las cosas y el potencial que tiene haciendo uso
de aplicaciones web [9]. Por lo tanto, la implementacion del
sistema mencionado contribuye en una propuesta a la seguridad
en inmuebles y por consiguiente de las personas.
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