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RESUMEN.

En este trabajo se presenta un criptosistema basado para el
idioma espafiol. Todos los idiomas tienen unas palabras
mas comunes que otras para poder hacer las conexiones de
las frases u oraciones. En Espafiol tenemos varias palabra
como las preposiciones, los articulos que son palabra de
una, dos o tres letras que comdnmente utilizamos mas. En
este trabajo se utiliza estas reglas ortogréficas de nuestro
idioma, para poder descifrar informacién.

El descifrado por frecuencias silabico es un algoritmo
basado en las reglas gramaticales en el espafiol, lo cual se
realiza haciendo un estudio estadistico de las palabras de
una, dos y de tres letras mas comunes en el espafiol. Es
decir escogemos un tema y un texto de aproximadamente
10,000 palabras .y sacamos sus frecuencias de esas palabras
de una de dos y de tres letras mas usadas en el espafiol, lo
que llamaremos unigrama, bigrama y trigrama vy
comparando con el texto cifrado que tiene que ser del
mismo tema. Para el proceso del cifrado, utilizaremos el
algoritmo de Vigenére para codificar anteriormente el texto
cifrado y posteriormente por esta técnica se decodificara

[1].

ABSTRACT.

In this work for the Spanish language based cryptosystem
we are presented.

All languages have some more common than others words
to make connections phrases or sentences. In Spanish we
have several words like prepositions, articles that are word
of one, two or three letters most commonly used. In this
paper these orthographic rules of our language is used to
decrypt the data.

The deciphered syllabic frequencies is based on the
grammar rules in Spanish algorithm, which is done by a
statistical study of the words of one, two and three most
common letters in Spanish. That is choose a topic and a text
of about 10,000 words .and we get frequencies of these
words in a two- and three letters more used in Spanish,
which call unigram, bigram and trigram and comparing
with the ciphertext that has to be the same issue. For the
encryption process, we use the above algorithm to encode
Vigenere ciphertext and subsequently decode this technique

[1].

1. INTRODUCCION

La palabra criptografia es un término que describe todas las
técnicas que permiten cifrar mensajes o hacerlos inteligibles sin
recurrir a una accion especifica.

La criptografia se basa en la aritmética: En el caso de un texto,
consiste en transformar las letras que conforman el mensaje en
una serie de numeros (en forma de bits ya que los equipos
informéticos usan el sistema binario) y luego realizar célculos
con estos nimeros para:

) modificarlos y hacerlos incomprensibles. El resultado
de esta modificacion (el mensaje cifrado) se llama texto
cifrado, en contraste con el mensaje inicial, llamado texto
simple.

. asegurarse de que el receptor pueda descifrarlos.

El hecho de codificar un mensaje para que sea secreto se llama
cifrado. EI método inverso, que consiste en recuperar el
mensaje original, se llama descifrado.

El criptoanalisis consiste en la reconstrucciéon de un mensaje
cifrado en texto simple utilizando métodos matematicos. Por lo
tanto, todos los criptosistemas deben ser resistentes a los
métodos de criptoanalisis. Cuando un método de criptoanalisis
permite descifrar un mensaje cifrado mediante el uso de un
criptosistema, decimos que el algoritmo de cifrado ha sido
decodificado.

2. REALIZACION DEL CRIPTOSISTEMA

Para el desarrollo del algoritmo se utilizé java para
implementar dicho sistema. Primero tomamos un texto de
entrenamiento de mas de 10 000 palabras de un tema en
especifico y sacamos las frecuencias de los unigramas,
bigramas y trigramas. Posteriormente del mismo tema se cifra
por el algoritmo de vigenére. De la misma manera sacaremos
las frecuencias del texto cifrado. Después de tener las dos tablas
de frecuencia del texto de entrenamiento y del texto cifrado,
sustituiremos primero por monosilabas bisilabas y trisilabas.
Posteriormente se utiliza un procesador de palabras que nos
arroje el porcentaje de parentesco por letras y por palabras entre
el texto original y el texto descifrado.

Para la implementacion del descifrado de un texto mediante el
analisis de frecuencias de palabras mono, bi, y trisilabicas. La
idea es analizar el texto cifrado de entrada para conocer la
frecuencia de cada una de las letras, la frecuencia de las
palabras de una letra (unigramas), palabras de dos letras
(bigramas) y palabras de tres letras (trigramas). Del texto de
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entrenamiento. Una vez que se tienen estas frecuencias, ya
conocemos los elementos mas frecuentes en el texto cifrado.
Finalmente se procede a sustituir estos elementos por los mas
frecuentes en el idioma espafiol.

Diagrama de Caso de Uso
En la Figura 1 se muestra en diagrama de caso de uso en el cual
el usuario interactda con el sistema.

System

O
A

Usuario

Guardar_Documento

it

Figura 1. Caso de uso
A continuacion se hace la descripcién de cada caso de uso:

Descripcion de cada caso de uso

Caso de uso Descripcion
Cifrar Cifrado del documento original,
puede ser cifrado por el usuario o

dado de forma exterior.
Descifrar Descifrado del documento

obtenido. EL usuario debe cargar el
documento de forma manual.

Guardar_Documento El usuario puede guardar el
documento descifrado. Debe
seleccionarse la ubicacion donde se
guarda.

2.1. Diagrama de clases

En la figura 2 se muestra el diagrama de clases del sistema. La
clase principal es “Cifrado”, la cual realiza las operaciones de
cifrado (documento de entrenamiento) y descifrado (documento
proporcionado por el usuario). Las clases “Lista” y “Nodo” se
Utilizan para la elaboracién de las tablas de frecuencias. Las
clases “Practical” e “Interface” se encargan de la visualizacion
de lainterfaz.
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Practical Cifrado

y +Lista unigramas
+main() +Lista unigramas
+Lista bigramas
+Lista trigramas
+Lista letrasE
+Lista letrasE
+Lista bigramasE
+Lista trigramasE

+Cifrado()

+Frecuencias(String palabra)
+FrecuenciasE(String palabra)

+String CifradoCesar(String palabra, int desp)
+String DescifradoCesar(String palabra, int desp)
+String DescifrarL(String cad)

+String DescifrarU(String cad)

. +String DescifrarB(String cad)
Lista +5tring DescifrarT(String cad)
+int LetraToNum(String letra)

+String NumToLetra(int num)

+String LimpiaCadena(String cadena)

Interface

+Cifrado en

+Interface()
+File obtenerArchivo()
+actionPerformed(ActionEvent evento)

+int tam
+Nodo raiz

+String tittle +public void ReiniciaEntradas()
+Lista(String I)

+imprimeLista()

+addNodo(Nodo n)

+int check(String cad) Nodo
+int checkFreq(String cad)

+int checkPos(String cad) \ +String valor
+String checkByPos(int pos) ::;i ;’:sc_‘gz:c'a

+aumentaFrec(String cad)

+ordenalLista()

+asignaPosiciones()

+String cambio(String cad, Lista I1, Lista I2)

+Nodo sig,ant

+Nodo(String v, int f)
+imprimeNodo()

Figura 2. Diagrama de clases
2.2. Diagrama de actividades

°
L

leacenam'e nto_frecuencias(documento de entrenamient@

leacenamiento,frecuencias(documento cifrad@
Ordenar listas

comparacion_frecuencias

|

Gustitucion de frecuencias letra por Iet@
Sustitucion de frecuencias unigramas

Sustitucion de frecuencias bigrama

Sustitucion frecuencia trigrama

Mostrar texto descifrado

Figura 3. Diagrama de actividades
2.3. implementacion.
Primero, para el almacenamiento de las frecuencias se crearon
4 listas  (unigramas, bigramas y trigramas), llamaremos
primero la frecuencia de las letras eso es en general, el idioma
esparfiol tiene letras mas utilizadas que otras como se puede ver
en la figura 4, tenemos el texto claro o texto de entrenamiento y

354



Congreso Internacional en Ingenieria Electronica. Mem. Electro 2015, Vol. 37, pp 353-357, Chihuahua, Chih. México
http://depi.itchihuahua.edu.mx/display/memorias_electro/MemoriaElectro2015

el texto cifrado, el programa para decodificar hara la sustitucion
de lista de texto claro en la lista del texto cifrado y guardara.

FRECUENCIAS
20%
15%

10%

- “ |‘ ‘l
0% |I|| -II|| |I

K M N

B TEXTO CLARO mTEXTO CIFRADO

Figura 4 Frecuencias de una sola letra del texto claro o texto de
entrenamiento y el texto cifrado

En la figura 5 tenemos la gréfica de los bigramas es decir las
palabras de una dos letra que son méas frecuentes en el espafiol
del texto de entrenamiento.

BIGRAMA TEXTO DE
ENTRENAMIENTO

3000
2500
2000
1500
1000

hlll
0 IIII'I..-,

DE EL ES NO SI SU YO NI MI TU ME FE HE IR

Figura 5.- Frecuencia del bigrama del texto de entrenamiento.

La palabras que tenemos en el bigrama de la figura 5 se
sustituirdn por la lista de los bigramas que se tienen en el texto
cifrado, figura 6.
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BIGRAMA DE TEXTO CIFRADO

90
80
70
60
50
40
30

10
. ||||IIII||||||..----

DE EL ES NO ZR SC YO HA DF JX XJ DT MF

Figura6. Bigrana del texto cifrado.
A continuacion se dara el trigrama del texto entrenamiento de
10 000 palabras que se ve en la figura 7 y se sustituira en el

texto que se ha ido decodificando por la lista de la figura 8 que
es el trigrama del texto cifrado.

FRECUENCIAS DE TRES LETRAS
TEXTO DE ENTRENAMIENTO

2000
1500
1000

500

Figura 7trigranma del texto de entrenamiento

La figura 7 se va ir sustituyendo las palabras por las que
tenemos en la figura 8 como ya se comento.
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FRECUENCIAS DE TRES LETRAS
TEXTO CIFRADO

60
40

20

w un o >
CLFESLD
> -0 TO >

ITlnn iRl nnnnnnnns
X & X - X
N‘Qu.<2(§5<t|—zz
> Q.l_l.l.l<|—_;u‘

Figura 8 trigrama del texto cifrado

3. RESULTADOS OBTENIDOS

Después de la implementacion, se realizaron pruebas con el
texto cifrado, primero realizamos el descifrado de frecuencias
solo tomando en cuenta la frecuencia de letras individuales
(figura 9) Con esta configuracién se obtuvo un 60.2% de
acierto comparando letra por letra el texto descifrado que
obtuvimos mediante nuestro algoritmo y el texto original no

cifrado.
g Descifrado Silabico o [
[Esenno F Buscar
Festo de dominio pibice. A T A S O T TR O ORISR, COMOE B v .
e o i g oo en Argentng por cumgi " deSUaﬁ_ /3 ouasion, hauia el final del qerano, sentados pensafigamente cno jento al oo, [~
52 \arm.!" de su autor (Ley 1723 def . Sn embargon los habiamos sentido repeninaments inspirados para adoptar i
de W

todas Ias leyes de Propiedad Intelectual son iquales en los oferentes paises d
! mundo
Infimese d fa stuacidn de su pais antes de Ia distribucidn pdblica de este festo) |

2
obre el Porvenir d2 Nustras Insfuciones Educaivas waw fematika com
llusires ojentes, el lema sobre el que fenéis intencidn de reflexionar conmigo es {
in seria e importanie, y en dierto senfido tan inquietante, que también yo, coma v
5afr0s, prestaria 2tencidn a cualquiera que promefiese ensefiar algo al respect ||
2un cuando se fralara de una persona muy joven, ¥ un cuzndo debiera parzce

ntzimente nverosimil que ésta, espontineaments y con sUS propias uermas ex
dlusivaments, pudiese offecer algo suftients & 100ne0 para s
Sin embargo, es posible que hayz oido algo verdadero con
2 proiema del fufuro de nussiras escuslas, y quiera 2hora

Nvendria ya en major medida profeszar el fulur, inspiréndos
pices romanas, en las viscaras del prasent
En realidad, debéis esperar algo semejanie. Por circunsiancig
n el fondo totalmente inocentes, fui una vez tesfigo de unz con —
gnian precisamente sobre este tama homares notzbles, v los punios esencizles
i@ U3 consideraciones, s como el modo de afrontar este problema. se quedar
I graiados en mi memaria demasiad profundamente como para no encaminal
e yo también en (3 misma direccidn, siempre que refexiono sobre cosas sem
Rjantes. Sdlo que quiza yo no fenga ese valor lleno de fe de que enfonces, delant
% de miy para maravilla mia, dieron prusta aguellos hombres, al pronunciar aud
zmente verdades pronibidas § 2l consiruir SUS esperanzas con mayor audacia to
iavia. i pues, me ha parecido tanto més Gl poner par escat porfin dicha con
jersatidn, para animar a okros a emiir un Juicio Sobre opiniones y i
Jan sorprendentes. Y para ese fin, por razones pariiculares, he creido poder aprov,
Echar precisamente |a ocasidn que me han proporcionade estas conferendias pul
blicas.
En efectn, soy consciente de cual es ¢l lugar en que ahora insto 2 una refesidn o
gneral s0bre aquella conversacidn y a un examen ampli de ela: verdaderament |
cairata da una dudad =

i un confid

nie 2vasolros, &3 posible que hayz tenid maestros importan @ aigualdad es §0.240112%
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Este resultado lo guardamos y aplicamos el bigrama para seguir
decodificando el texto cifrado y se obtiene un porcentaje del
61.9.1% de acierto letra por letra Se nota una ligera mejoria en
cuando a la comprensidn del texto (comparacién de palabras) y
visualmente el texto obtenido es mas entendible, figura 10.
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Figura 9 decodificado con una sola letra (unigrama).

ice por orden noestra uomeniuaba a los habitantes del rin o, sobre todo, 2l posad |

Cirar || Descirar IE campiar (| |[ |

Figura 10.- decodificaciones del texto cifrado utilizando el

bigrama

Los resultados obtenidos en la figura 10 se guardan y se le
aplica el algoritmo otra vez para los trigramas aqui se obtiene
un 65.8%. Que ya es bastante entendible el mensaje, y con
nuestro conocimiento en espafiol ya podemos leerlo figura 11.
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Descifrado Silabico -
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TESaSE, CURMID ETaTTeo: TrECETTOU0 0 PUSTONe ParavIETar T TOT T Ve €% 8 T UCTTITIOS Ut Promes Uan er SCIurente g, per
ada afio -en aquel dia-1a localidad solitaria, cerca de Rolandseck, donde en agu || 0 preuisamente porqce teniamos en |3 uonuienuia varios peuados de omision, d
ella ocasion, hacia el final del verano, sentados pensativamente uno junto al atro, euidimos los dos uon la mayor firmeza -aqcel afio de vida estediantil en bonn, uc
nos habiamos sentido repentinamente inspirados para adoptar una misma deci ando vivimos a orillas del rin por un largo periodo de tiempo- obedeuer en ageell
sidn. Laverdad es que no cumplimos aquella promesa con el suficiente rigor, pe /a ouasion no solo ancestra ley, sino tambien a ncestro sentimiento, a ncestro im
o precisamente porque teniamos en |a conciencia varios pecados de omisidn, d pclso de gratitcd, y visitar solemnemente, el dia uorespondiente, |a loualidad uer
ecidimos los dos con la mayor firmeza -aquel afio de vida estudiantil en Bonn, cu uana a rolandseuk.

ando vivimos a orillas del Rin por un |argo periodo de tiempo- obedecer en aquell no fce fauil, ya qce preuisamente aqcel dia la ncmerosa y alegre uompaiia de est
@ ocasidn no sélo a nuestra ley, sino también a nuestro sentimiento, a nuestro im| cdiantes, qce nos impedia volar, nos dio mcuho qce hauer, y se aferro uon todas
pulso de gratitud, y visitar solemnemente, el dia correspondiente, Ia localidad cer iscs feerzas a todos los hilos qce podian mantenemos abajo. ncestra uompafiia h
cana a Rolandseck. abia deuidido para aqeel dia cna gran exucrsion solemne a rolandseuk, para uer
INo fue facil, ya que precisamente aguel dia la numerosa y alegre compafiia de es| uiorarse cnavez mas -al final del timestre estival- de |a fidelidad de todos scs mi
udiantes, que nos impedia volar, nos dio mucho que hacer, y se aferrd con todas embros, y para enviarlos despees auasa uon el mejor reucerdo de ageella desp
sus fuerzas a todos los hilos que podian mantenemos abajo. Nuestra compaiiia edida.

habia decidido para aquel dia una gran excursidn solemne a
ferciorars e una vez mas -al final del trimestre estival- de la fide|
miembros, y para enviarlos después a casa con el mejor recyl _
nedida ) @ Ja igualdad es 65.88983%
Era uno de esos dias perfectos que pueden presentarse, por
o clima, sdlo a finales del verano: cielo y fierra estaban uno jur
mente fundidos en armonia, maravillosamente mezclados pol

r el frescor del otofio y por una infinitud azul. Vestidos del mod|

iantastico -es decir, de un modo que ya sélo puede divertir a lo! »

ala tristeza detodos los demds trajes-, Subimos a un barco de vapor, festivamen
e engalanado en nuestro honor, y colocamos sobre [a cubierta la bandera de nu
estra sociedad. De Ias dos orillas del Rin resonaba de vez en cuando un disparo,—|
que por orden nuestra comunicaba a los habitantes del Rin o, sobre todo, al pos
adero de Rolandseck, |a noficia de que nos aproximabamos. No voy a contar|a b
ulliciosa entrada, que del lugar del desembarca nos condujo a través del pueblo
excitado y curioso, nilas diversiones y bromas -no al alcance de todos- que nos p|
lermitiamos entre nosotros. Pasa por alto el banquete cada vez més agitado, hast|_
@ volverse salvaje, y un increible espectaculo musical, en el que hubieron de parti
cipar fodos los convidados, ya con ejecuciones de solistas, ya con intervenciones|
de conjunto, y que yo, como consejero musical de nuestra sociedad, habia tenid
0 que estudiar previamente y entonces tuve que dirigir. Durante &l final un poco d

ias perfeutos gce peeden presentarse, porlo menos en ncestr
les delverano: uielo ytierra estaban cno jento a la ofra, plavidal
armonia, maravillosamente mezulados por el ualor del sol, po
fio y por cna infinitcd azcl. vestidos del moda mas variopintoy fa
de un modo gee ya solo pcede divertir a los estediantes, dada |
los demas frajes-, scbimos a un baruo de vapor, festivamente
esiro honor, y uolouamos sobre 3 ucbierta Ia bandera de ncest|
5 dos orillas del rin resonaba de vez en ucando un disparo, e,
uomceniuaba a los habitantes del rin o, sobre todo, al posadero|
de rolandseuk, 1a notiuia de qce nos aproximabamos. navoy a uontar a ellivios
a entrada, qee del Icgar del desembaruo nos uondcjo a traves del peeblo exuitad
0 y ucrioso, nilas diversiones y bromas -no al aluanue de todos- qce nos permiti
amos entre nosotros. paso por alto el bangcete uada vez mas agitado, hasta volv
erse salvaje, y un inureible espeutauclo mesiual, en el gce hebieron de partivipar
todos los uonvidados, ya uon gjeucuiones de solistas, ya uon intervenuiones de

uonjcnto, y qce yo, uomo uonsejers mesiual de neestra souiedad, habia tenido qc|

enado y

e estodiar previamente y entonues tove qee dirigir. derante el final un pouo desord| |

esordenado y

‘ Descifrar “ Cambiar ‘ll i

Figura 11.- decodificacién del texto cifrado utilizando
unigramas, bigramas y trigramas.

4. TRABAJO A FUTURO
Nuestro sistema aun no es muy robusto. Para versiones futuras
se trabajara con caracteres especiales, como lo son los acentos o

ISSN 1405-2172

los signos, y las mayusculas, ya que el texto descifrado es
devuelto totalmente en mindsculas.

5. CONCLUSIONES

Con este algoritmo usando andlisis de frecuencias para el
descifrado de textos, se obtuvieron resultados aceptables,
aunque se debera trabajar mas para la mejora de los resultados.
Aplicando nuestro algoritmo a un texto cifrado se obtiene
visualmente un gran entendimiento del texto obtenido. Pero
solo nos sirve para decodificar textos cuyas funciones
matematicas son sobreyecticas [2].

Este tipo de algoritmos de frecuencias para decodificar solo
obtiene resultados buenos con cifrados de corrimiento, o
aquellos algoritmos que arrojan la misma cantidad de letras que
el texto plano y el cifrado.
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