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RESUMEN.

Hoy en dia los consumidores en potencia toman sus decisiones
influenciadas, cada vez mas por los comentarios de otros
usuarios en Internet, ignorando si se trata de un engafio. En esta
investigacion se obtiene el conjunto de unigramas, bigramas y
trigramas empleados en las opiniones falsas, escritas en inglés,
vertidas acerca de 20 hoteles situados en el centro de la ciudad de
Chicago. Haciendo uso de herramientas de analisis de grandes
volimenes de informacion, como es la suite de métodos Weka y
la metodologia para la extraccion del vocabulario. Se
compararon un total de 800 opiniones verdaderas y 800 falsas,
logrando con ello obtener el vocabulario semejante entre ellas y
el conjunto de unigramas, bigramas y trigramas mas utilizados
en el opinion spam.

Palabras clave: n-gramas de palabras, opinion spam.

ABSTRACT.

Today potential consumers make their decisions influenced,
more and more by the comments of other users on the Internet,
ignoring if it is an opinion spam. In this research we obtain the
set of unigramas, bigramas and trigrams used in the opinion
spam, about 20 hotels located in downtown Chicago. Making use
of tools of analysis of large volumes of information, such as the
methods suite Weka and the methodology for the extraction of
this vocabulary. A total of 800 true and 800 false opinions were
compared, thus obtaining the similar vocabulary between them
and the set of unigramas, bigramas and trigrams more used in
opinion spam.

Keywords: word n-grams, opinion spam.

1. INTRODUCCION

La cantidad de informacién en el mundo y en la vida diaria
parece no tener fin. Sin embargo las computadoras lo hacen
parecer facil, almacenan nuestras decisiones, nuestros habitos
financieros, entradas y salidas. En otros ambitos los datos
crecen exponencialmente y nos vemos limitados en cuanto a
la capacidad de andlisis de todo ese volumen de informacion
potencial, del cual no tomamos ventaja.

En el intento de sobresalir entre la competencia, es comun
observar una lucha desleal entre las empresas que operan bajo
el mismo giro comercial. No es de sorprenderse si los
consumidores son el objetivo principal. Aprovechando el
Internet como un medio de difusién masiva, donde hoy en dia
la toma de decisiones de compra de los consumidores depende
mas de los comentarios escritos en el sitio web de la empresa.

Basta con hacer un par de clics o contratar a un grupo de
personas para visitar la pagina de la competencia y comentar
de manera negativa los servicios que ahi se ofrecen. Incluso
ocurre el caso contrario: auto-criticarse de manera positiva.
Hecho que no cae en lo éticamente correcto, pues el
consumidor es victima de engafio comercial y en muchas
ocasiones da por sentado como verdadero lo que lee.

Existe una ciencia experimental; La Mineria de Datos (Data
Mining) que esta definida como un proceso que descubre
patrones en la informacion mediante un proceso automatico o
usualmente semiautomatico.

Los patrones descubiertos tienen un significado y conducen a
ciertas ventajas, por lo general, econémicas. La mineria de
datos se encarga de resolver problemas analizando grandes
volimenes de informacién previamente presentes en las bases
de datos. Emplea métodos de inteligencia artificial,
aprendizaje automatico, estadistica y transforma la
informacién en una estructura de datos comprensible.

Uno de los métodos mas comunes para el analisis de los datos
y descubrir los patrones existentes en los diferentes corpus, es
el empleo de la suite de métodos denominada Weka [5]. El
entorno de Weka es una coleccion de maquinas de
aprendizaje, herramientas de pre-procesamiento y una gran
cantidad de algoritmos para el andlisis de la informacion.
Este entorno fue disefiado para probar diferentes métodos en
conjuntos de datos, de una manera flexible. Weka fue
desarrollado en la Universidad de Waikato en Nueva Zelanda
y significa: Waikato Environment for Knowledge Analysis, en
espafiol Entorno para el analisis del conocimiento de la
Universidad de Waikato.
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El objetivo de esta investigacion es identificar el conjunto de
unigramas, bigramas y trigramas mas utilizados en el
vocabulario del opinion spam, sin hacer distincion entre las
opiniones positivas y negativas, mediante el uso de la suite de
métodos Weka y otras herramientas desarrolladas para este
propdsito en particular.

En el analisis de texto es comdn hacer uso de un procesado
llamado n-gramas de palabras, que consta de dividir un texto
en sub-secuencias de palabras o letras segun sea el estudio, en
este caso de palabras. Los Unigramas, bigramas y trigramas
son entonces secuencias de una palabra, dos palabras y tres
palabras seguidas respectivamente [2].

Por mostrar un ejemplo: para la siguiente opinién “Mi
permanencia en el hotel fue excelente”. Los unigramas
correspondientes serian: “Mi”, “permanencia”, “en”, “el”,
“hotel”, “fue”, “excelente”; sus bigramas correspondientes
serian: “Mi permanencia”, “permanencia en”, “en el”, “el
hotel”, “hotel fue”, “fue excelente” y su trigramas
correspondientes serian: “Mi permanencia en”, “permanencia
en el”, “en el hotel”, “el hotel fue”, “hotel fue excelente” .

El resto del articulo est4 organizado de la siguiente manera.
La seccion 2 presenta algunos trabajos relacionados en el
campo del opinion spam. La seccibn 3 presenta la
configuracion experimental y el corpus utilizado. En la
seccion 4 se presentan los resultados experimentales.
Finalmente, la seccion 5 indica las principales aportaciones y
algunas orientaciones de trabajo futuro.

2. TRABAJO RELACIONADO

La deteccion del opinién spam ha sido tradicionalmente
estudiado utilizando varios atributos y métodos de
codificacién. En el contexto de correo electrénico [1], y
péginas Web [2 y 9]. Por ejemplo, [10] propuso la deteccion
de spam mediante la identificacion de contenido duplicado.
La cantidad de trabajos realizados en los Gltimos cinco afios
en la deteccion del opinién spam ha ido en aumento [3, 4, 6,
7, 8 'y 9], todos ellos utilizan los n-gramas de palabras, como
los atributos principales. En algunas ocasiones es interesante
determinar el sentimiento de la opinidn, es decir si es a favor
(positiva) o en contra (negativa). Trabajos relacionados en
este sentido han sido los publicados por [12, 13, 14y 15].
Algunos trabajos han agregado atributos que corresponden al
estilo de escritura como: LIWC (Lenguage Inquiry Word
Count) [15, 16 y 17], series de patrones de tiempo (patterns
time series) [11 y 20], lenguaje de modelado estadistico
(Statistical models) [17 y 21] y estilometria [3], estos ultimos
como atributos secundarios para mejorar la eficacia.

Una tarea de la clasificacion de texto, donde se han utilizado
los n-gramas de palabras, es la atribucion de autoria, obras de
[18], muestran los resultados del uso de este tipo de atributos
en esta tarea.

Este trabajo consiste en la deteccion de los n-gramas de
palabras mas utilizados en la redaccion de las opiniones falsas
de ambas polaridades (positivas y negativas), es decir el
conjunto de palabras mas cominmente utilizado para realizar
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las opiniones que pueden engafar facilmente a los

consumidores.

3. CONFIGURACION EXPERIMENTAL

El procesamiento de las opiniones falsas y verdaderas para la
obtencién de los n-gramas de palabras se realiza en dos
partes: primero formando los n-gramas para las opiniones
falsas (incluyendo negativas y positivas). Y segundo su
analogo en las opiniones verdaderas. Constando de un total de
6 archivos a analizar en la suite Weka como se muestra en la
Tabla 1.

Este procesamiento se realiza en un software ajeno a Weka,
disefiado especificamente para este propdsito, que consiste en
enlistar todas las palabras que aparecen en las opiniones y
compararlas contra otro grupo de opiniones.

Tabla 1: Procesamiento de los n-gramas de
palabras.

Tipo de opiniones

N-gramas

Falsas Verdaderas
Unigramas X X
Bigramas X X
Trigramas X X

En la Tabla 2 se muestra un ejemplo de como el software
realiza esta comparacion en los unigramas de las opiniones
falsas. Se observa un valor de uno (1) en la columna cuando la
palabra aparece en aquel tipo de opinién; un valor de cero (0)
si no aparece. A este proceso se le conoce como pesado
binario. EI mismo proceso se realiza también para los
bigramas y trigramas.

La suite Weka cuenta con métodos estadisticos, arboles de
decision, filtros para la seleccién de atributos, etcétera. La
seleccion de atributos se realiza mediante la bisqueda en el
espacio de subconjuntos de atributos.

La funcion InfoGainAttributeEval, realiza esta tarea de
seleccion, consiste en medir como cada elemento contribuye
en decrementos a la entropia global (andlogo a los estudios
realizados sobre la entropia en el area de termodinamica). En
otras palabras es una medicion de la cantidad de informacion
que proporciona una palabra, que nos permita describir una
clase en particular.

La entropia mide el grado de impureza de cada elemento.
Entre méas cercano sea a cero, menos impureza hay en el
conjunto de datos. Por tanto, un buen atributo es aquel que
contiene més informacidn. En este estudio es aquel que mas
se usa en las opiniones falsas.
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Tabla 2: Pesado binario en las opiniones falsas.

Unigramas Opiniones Falsas (clase)
(SRS Positiva Negativa
1. Hotel 1 1
2. Chicago 1 1
3.  Reservation 1 1
4. Diry 0 1
5. Clean 1 0
6. México 0 0
Tabla 3: Comparacion entre unigramas
falsos y verdaderos.
NUmerD Falsas Verdaderas
de
atributo | Entropia Palabra Entropia Palabra
1. 0.24684 not 0.11447 not
2. 0.11835 rude 0.08343 told
3. 0.10279 finally 0.07533 great
4, 0.09814 but 0.0652 they
5. 0.08981 comfortable 0.06159 no

Primero se realiza esta seleccién para los seis casos de los n-
gramas y posteriormente se comparan. El corpus con el que
cuenta tiene en total 1600 opiniones repartidas en la misma
cantidad entre positivas y negativas: 800 falsas y 800
verdaderas. Este corpus fue facilitado por Myle Ott [15] y fue
elaborado por trabajadores que se contrataron con el propésito
especial de escribir las opiniones con las caracteristicas
correspondientes a cada clase. El apartado denominado clase
(positiva y negativa), es un distintivo que Weka utiliza para
hacer el procesamiento de los atributos. Weka, requiere de
por lo menos dos clases distintas. Los atributos, son elementos
en la primera columna.
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Las listas de los n-gramas falsos y positivos para encontrar el
vocabulario repetido, como se muestra en la Tabla 3. Se
observa que la palabra not es utilizada con mas frecuencia,
nétese como not tiene un valor mas elevado en la columna
que corresponde a las opiniones falsas que en la columna de
las verdaderas.

4. RESULTADOS

Es posible apreciar en la Tabla 3 la distribucién cuantitativa
de la entropia, medida mediante el pardmetro
informationGain, de los n-gramas para las opiniones falsas y
verdaderas. También es posible apreciar el grado de impureza
antes descrito de cada atributo o vocablo, en otras palabras la
densidad de aparicién del mismo.

En la figura 1 se presenta la distribucion cuantitativa de cada
subconjunto de palabras. En esta figura se puede observar
mejor una mayor densidad de vocablos utilizados en las
opiniones falsas.

Repetidas
Falsas

. Verdaderas

UNI Bl

TRI

Fig. 1: Distribucion de los n-gramas de palabras utilizados en
las opiniones falsas.

El listado corto de 20 elementos del vocabulario en este tipo
de opiniones se puede ver en la Tabla 4. Donde se puede
observar que en las opiniones falsas se hace énfasis en el
aspecto de los cuartos o haciendo mencién de ellos, también
recalca elementos con poca relevancia para el consumidor,
como el sitio web del hotel. Ademds observe que hay
alrededor de un 40% més de vocabulario en comparacion con
una opinién verdadera, (omitiendo el vocabulario repetido).
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Tabla 4: Listado corto de vocabulario empleado en opiniones
falsas

Vocabulario en opiniones falsas

Unigramas Bigramas Trigramas
room to wait had to wait
arrived the room to check in
seemed the bathroom the rooms were
website the website room was not
smell got to there were no
smelled new room in the lobby
wait were no to the front
about check in when we got
bathroom disappointed with at the front
noise close to when i went
though abad at the desk
for a different had not been
got definitely be not be staying
modern there were won t be
check bea would recommend this
found room and i would have
at room but i would recommend
elegant i enjoyed and there was
people not very the room we
booked and there tobea
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Lo que indica que quienes mienten tienden escribir mas
palabras en una opinién. Para comprobar que el vocabulario
encontrado permite predecir si una nueva opinién es falsa, es
necesario volver a Weka y hacer uso de los métodos de
aprendizaje. Luego obtener un conjunto de opiniones falsas
llamada conjunto de prueba y someter la maquina al analisis
de dicho conjunto.

Una lista mas completa de las palabras utilizadas con mayor
frecuencia en las opiniones falsas, puede ser consultada con el
autor, ya que en esta publicacion s6lo es presentada una
fraccion.

Esta investigacion se limité sélo a encontrar el vocabulario,
pasando por alto las reglas gramaticales, estilo de escritura y
ambiguedades del idioma inglés. Incluso otras variables como
el sexo, la edad y nivel educativo, de quienes realizaron estas
opiniones. Estas caracteristicas generalmente no estan
disponibles, pero si formaran parte de las opiniones falsas,
pueden ser objeto de un estudio a futuro.
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