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RESUMEN.

En este trabajo se presentan los resultados parciales obtenidos con
el desarrollo de una aplicacion web prototipo para el encriptado
de informacion, particularmente iméagenes. Este proceso de
encriptado se realiza a partir de la utilizacion de sistemas cadticos,
debido a sus caracteristicas ya bien documentadas son candidatos
potenciales para la aplicacion en comunicaciones seguras. En este
trabajo se utiliz6 el sistema cadtico de Henon, el cual es un sistema
discreto idoneo para su implementacion en sistemas digitales,
ademas se utiliz6 un algoritmo de permutacion-difusion de pixeles,
con esta combinacion se logra un sistema de encriptado-
desencriptado completo. Esta aplicacion fue desarrollada con el
lenguaje de programacion Python, los resultados de este trabajo
son reportados a continuacion.

Palabras Clave: Encriptado, Imagen, Caos, Henon, Sistemas
Discretos.

ABSTRACT.

In this work, we report the partial results obtained with the
development of a web application prototype for information
encryption, particularly images. This encryption process is
achieved from the use of chaotic systems, due their characteristics
well documented they are potential candidates for the application
in secure communications. In this work, we used the Henon
chaotic system, which is a suitable discrete system for
implementation in digital systems. Also, a pixel permutation-
diffusion algorithm was used, with this combination a complete
encryption-decryption system is achieved. This application was
developed with the Python programming language, the results of
this work are reported below.
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1. INTRODUCCION

El uso de sistemas de encriptado ha tenido un aumento
considerable en los dltimos afios, esto debido a la falta de
seguridad de los diferentes canales de comunicacion, que hacen
que la informacion que fluye por ellos pueda ser vulnerada por
usuarios no autorizados, haciendo mal uso de la informacion,
tal es el caso de, por ejemplo, espionaje y extorsion. Varios

investigadores han realizado diversos estudios respecto al
topico de seguridad en los medios de comunicacion, ver por
ejemplo las referencias [1-2].

Con canales de comunicacién muy demandados como el
Internet, la cantidad de informacion que circula es muy grande,
miles de Gigabytes de datos confidenciales son transmitidos a
diario, estos datos pueden ser: informacién personal, familiar,
fotografias, archivos importantes, etc. Al no tener un sistema
eficiente que proteja estos datos, pueden ser facilmente
extraidos por piratas informaticos.

Los sistemas de encriptado actuales pueden ser simétricos (una
clave secreta) o asimétricas (dos claves secretas); los métodos
simétricos como 3DES (Triple Data Encryption Standard), AES
(Advanced Encryption Standard), e IDEA (International Data
Encryption Algorithm) tienen ventajas de velocidad mientras
que los métodos asimétricos como RSA (Rivest, Shamir y
Adleman) tienen ventajas de seguridad [3]. Sin embargo, todos
ellos ya son muy conocidos y al ser expuestos durante tanto
tiempo su efectividad ha disminuido, debido a que han sido
analizados a profundidad por los piratas informaticos, logrando
vulnerarlos y conseguir descifrar la informacion encriptada.

Motivados por la disminucion de la seguridad de estos
sistemas, diversos investigadores estan realizando trabajos de
investigacion para generar nuevos meétodos de encriptado que
sean eficientes y seguros, actualmente las tendencias de
investigacion son criptografia caotica, criptografia basada en
ADN, criptografia cuéntica y criptografia de curvas elipticas,
algunos ejemplos de estos trabajos se pueden ver en las
referencias [4 - 7].

Una de las tendencias alternativas a los métodos de encriptado
convencional es el encriptado cadtico, el cual ha tenido bastante
auge en tiempos recientes, las primeras contribuciones en esta
area han sido en la sincronizacién de sistemas cadticos [8-14],
debido a sus caracteristicas y su potencial aplicacion al
encriptado de informacién, se han hecho numerosas
investigaciones al respecto [15-16].
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En este trabajo se aborda particularmente el encriptado de
imagenes, debido a la gran cantidad de aplicaciones donde se
requiere tal encriptado, como telemedicina, televisién por
cable, imagenes militares, imagen personal, videoconferencia,
sistemas biométricos, etc., en ellas se requiere un encriptado
practico, rapido y seguro. Las técnicas para encriptar imagenes
mas utilizadas pueden ser permutacion de pixel, difusién de
pixel, o permutacién-difusion de pixel [17-21].

Los algoritmos de encriptado convencional como 3DES, AES,
IDEA, etc., son excelentes algoritmos para el encriptado de
texto y otros tipos de archivos, sin embargo, no son adecuados
para el encriptado de imagenes a color para aplicaciones en
tiempo real debido a la redundancia de informacidn, alta
correlacion en pixeles adyacentes y al gran tamafio de los datos
[22-23]. Las técnicas de encriptado de imagenes basadas en
metodologias de compresion, usadas en imagenes en escala de
grises son ineficientes y lentas [24-28], debido a que
actualmente la gran mayoria de imagenes son a color.

En este trabajo se realiza el encriptado de imagenes a color,
para ello se utiliza un algoritmo de encriptado presentado
recientemente [29], el cual toma todas las caracteristicas de la
imagen plana, ademas puede ser utilizado en aplicaciones en
tiempo real, donde se requiere un alto nivel de seguridad. Para
garantizar un algoritmo de encriptado seguro, se hace uso del
sistema cadtico de Henon [30]. Este sistema caético ha pasado
varias pruebas realizadas con el fin de conocer su aleatoriedad
y su potencial aplicacion a comunicaciones seguras. Una de
ellas es un conjunto de prueba basada en estadisticas conocido
como NIST prueba desarrollada por el Instituto Nacional de
Estandares y Tecnologia [31]

Aqui se muestran los resultados parciales obtenidos en
realizacién de una aplicacién web prototipo para el encriptado
de iméagenes a color utilizando sistemas cadticos discretos,
dichos resultados fueron generados utilizando el lenguaje de
programacion Python, se muestran los resultados de la interfaz
obtenida, asi como los resultados del proceso de encriptado-
desencriptado.

El resto del documento estd organizado de la siguiente manera:
En la seccion 2 se dan las preliminares, es decir, la teoria y
proceso necesario para realizar el encriptado, los detalles del
algoritmo utilizado, asi como los del sistema cadtico utilizado.
En la seccién 3 se muestran los resultados obtenidos, tanto de la
interfaz generada como del proceso de encriptado Yy
desencriptado. En la seccion 4 se dan las conclusiones finales
de este trabajo.
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2. PRELIMINARES
2.1. Sistema cadtico de Henon

El mapa de Hénon fue presentado por el astronomo Francés
Michel Hénon (1976). Dicho sistema esta descrito por las
siguientes ecuaciones no lineales en diferencias [30]:

x(n+1) =« +Ly(n) — x2(n)
y(n+1) =x(n) 1)

Con el propésito de generar la dinamica cadtica y un atractor
caotico para el mapa de Hénon, se utilizan los siguientes
valores para los parametros en simulaciones numéricas
generadas en Python, B = 0.3, a = 1.4 y condiciones
iniciales x(0) = 0.11 y y(0) = 0. El atractor cadtico
generado por el mapa de Hénon con los parametros anteriores
se ilustra en la Figura 1.

2.2. Proceso de encriptado de imagen.

Para comenzar, se elige una imagen a color P de M x N x 3
pixeles, donde M son las filas, N las columnas y 3 son el
componente RGB; cada componente RGB (rojo, verde, azul)
tiene una dimension M x N con 0 — 255 valores. El algoritmo
de encriptado utilizado se describe a detalle en [29].

La Figura 2 muestra el diagrama a blogues del procedimiento,
donde se aprecia que la imagen pasa por una etapa de
permutacion, es decir, todas las posiciones de los pixeles son
cambiadas de acuerdo a las dindmicas cadticas generadas por el
sistema discreto, asi como por una etapa de difusion, donde a
cada pixel se le cambia su valor de acuerdo nuevamente a las
dinamicas caoticas generadas por el sistema discreto, asi mismo
todos los valores de la imagen se suman con los datos cadticos
generados por el sistema de Hénon, de esta forma se obtiene Z,
la cual sera necesaria para recuperar la informacion.

Atractor Caotico

X (0)

¥ (n)
Figura 1. Atractor cadtico del mapa de Hénon.
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Se puede observar que es necesaria una clave secreta que
consta de 32 caracteres o 128 bits, servira como condicion
inicial para los sistemas caéticos Henon.

Imagen a encriptar P

( Permutacion-difusion > Encné) tado
L “

A )

Sistema Henon 1 Sistema Henon 2
5000 iteraciones 1000 iteraciones
7 3

Llave secreta
128 bits

Imagen encriptada £

Figura 2. Diagrama a bloques del proceso de encriptado.

2.3 Proceso de desencriptado de imagen.

El proceso de desencriptado de imagen es basicamente el
proceso inverso al del encriptado, en la Figura 3 se puede
observar el diagrama a blogues de dicho proceso. Para este
proceso es requerida la clave secreta elegida para el encriptado,
si por alguna razdn dicha clave secreta es distinta, no se podra
recuperar la informacion, puesto que las condiciones iniciales
seran distintas y se generaran otras dindmicas caoticas distintas
a las del proceso de encriptado. En este caso se realiza un
proceso de permutacidn-difusion inverso (al utilizado para
encriptar), de esta forma se obtendra la misma posicion de los
pixeles, asi como el mismo valor de pixel de la imagen original,
teniendo de esta forma la imagen recuperada.

3. RESULTADOS.

Los resultados del proceso de encriptado-desencriptado fueron
obtenidos usando el lenguaje de programacion Python, asi
como la interfaz web desarrollada. Esta aplicacion consta de 4
secciones, la seccion de inicio de sesion, donde los usuarios no
registrados se registran para poder acceder al portal principal o
bien para iniciar sesién con su usuario y contrasefia. La 2da
seccion es la de encriptado, donde el usuario accedera al
proceso de encriptado, abriendo la locacién de la imagen y
selecciondndola para encriptar, ademas en esta seccion el
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usuario necesita introducir una clave secreta que le servira para
desencriptar la imagen cuando lo requiera. La seccion 3 es
donde se realiza el proceso de desencriptado, aqui el usuario
abre la locacion de la imagen encriptada y es necesario ingresar
la llave secreta correcta para que se realice el desencriptado, si
no es la llave correcta la imagen no se podra desencriptar. La
cuarta seccion corresponde a la biblioteca, que es donde se
pueden observar todas las imagenes encriptadas, separadas por
dias, meses y afios

Imagen encriptada E

v

Permutacion-difusion

Desencriptado
z

A

— |

S

Sistema Henon 2 Sistema Henon 1

1000 iteraciones 5000 iteraciones

T 4

Llave secreta
128 bits

Imagen desencriptada D

Figura 3. Diagrama a bloques del proceso de desencriptado.

3.1 Inicio de sesion.

Esta es la pantalla principal de la aplicacién, en esta seccion los
usuarios iniciaran sesion, ingresando su usuario y contrasefia, si
no se encuentran registrados, este proceso serd necesario para
continuar. La pantalla principal se aprecia en la Figura 4.

Aplicacion para cifrado caotico de Imagen

y Hogilber Quintana (Un q

R € <}

Figura 4. Ventana principal para inicio de sesion.
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3.2 Encriptado de imagen.

Una vez iniciada la sesidn, se abrira la siguiente seccion, que es
la de encriptado, aqui es donde se selecciona la imagen a
encriptar, para poder realizar el encriptado es necesario agregar
una lleva secreta, que debe constar de 32 caracteres, pudiendo
ser nimeros del 0 al 9 o letras de la A a la F. Esta ventana se
aprecia en la Figura 5.

arr

Biblioteca Encriptar Desencriptar

Abrir Imagen

Ingresa llave hexadecimal

Encriptar

Figura 5. Seccion para el encriptado de imagen.

Debido a la gran cantidad de formatos de imagenes digitales, el
algoritmo de encriptado debe ser universal, es decir, debe de
encriptar cualquier imagen con resultados en seguridad y
funcionamiento similares. En este trabajo se utilizaron de forma
didéactica 2 iméagenes para comprobar la efectividad de la
aplicacion. Para el proceso de encriptado se utilizd como
primera imagen plana P, la iconica imagen de “Lena”, la cual
se encontraba en formato PNG con una dimension de 512 x
512. La imagen de Lena se aprecia en la Figura 6. Como
segunda imagen plana se tomd la de un ave en formato JPG con
una dimension de 1024 x 768, la cual se aprecia en la Figura
7. El encriptado fue realizado utilizando como llave secreta
“1A2B3C4D5F6A7B8CIDOF1F2A3B4C5D6E”, 1a cual al ser
hexadecimal consta de 128 bits, esta clave secreta se utilizd
para ambas iméagenes.

La ventana con las imagenes seleccionadas y encriptadas se
muestra en las Figuras 8 y 9. La Figura 8 para la imagen de
Lena y la 9 para la del halcon. Como resultado del proceso, se
obtuvieron las imagenes encriptadas lo que confirma la
efectividad de la aplicacion desarrollada. Se puede observar que
el resultado al encriptar una imagen es otra imagen
indistinguible, es decir, la informacién original no se puede
reconocer de la imagen encriptada.

ISSN 1405-2172

Figura 7. Imagen de un halcon utilizada para el encriptado.

Encriptar | Desencriptar

T Biblioteca

Ingresa llave hexadecimal Encriptado Correctamente

1A2B3CADSFBATBECODOF 1F2A3BACSDEE

Encriptar

Figura 8. Encriptado de imagen de Lena.

Encriptado Correctamente

Ingresa llave hexadecimal

1A2BICADSFBATBECODOF 1 F2A3BACEDEE

Encriptar

Figura 9. Encriptado de imagen de halcon.
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3.3 Desencriptado de imagen.
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niveles de intensidad de los colores rojo, verde y azul de las
imagenes. En la figura 14a, por ejemplo, se muestra el

Al ingresar a la seccion de desencriptar se podra seleccionar la  histograma de la imagen de Lena utilizada para realizar el
imagen encriptada que se desea desencriptar, esta pantalla se  encriptado. En cambio, en la figura 14b se aprecia el

aprecia en la Figura 10.

”’ ’ Biblioteca  Encriptar = Desencriptar

histograma de esta misma imagen, pero encriptada, podemos
observar, que para la imagen encriptada se muestra una grafica
plana de los niveles de estos colores y al comparar estos 2
histogramas, podemos observar que son totalmente distintos.

ﬂ"" Biblioteca  Encriptas Desencriptar

Abrir Imagen

Ingresa llave hexadecimal

Ingresa archivo llave

I Browse...

Figura 10. Seccion para desencriptar imagen.

Para realizar el correcto desencriptado de la imagen es
necesario utilizar la misma clave secreta con la que se encripto
la imagen, dicha clave es
“1A2B3C4D5F6A7B8CIDOF1F2A3B4AC5D6E”, las ventanas
con las imagenes seleccionadas y desencriptadas se aprecian en
las Figuras 11 y 12 respectivamente. Se puede observar en
ambas figuras que las imagenes se recuperaron en su totalidad,
es decir, se desencriptaron correctamente.

Con esto se comprueba la efectividad de la aplicacion
desarrollada siendo completada con el uso de sistemas ca6ticos
discretos, en este caso el sistema cadtico de Hénon, en
investigaciones posteriores se realizard un analisis contra los
diferentes ataques que pudiera sufrir tal informacion.

Desencriptar ”" Bidlioteca  Encriptar | Desencriptar
Ingresa llave hexadecimal Desencriptado Correctamente
e ————
Ingresa archivo llave
I _Browse... |
Desenctiptar
Figura 12. Imagen de “halcon” recuperada.
Vord T
Enero 2016

3.4 Biblioteca.

En esta seccion se encuentran todas las imagenes que han sido
encriptadas. Podemos buscar o seleccionar una imagen por afio,
mes y dia. Esta seccion se muestra en la Figura 13.

3.5 Andlisis de efectividad

Una forma de corroborar la efectividad del encriptado, es por
medio del histograma de las imagenes, ya que nos muestra los

Ingresa llave hexadecimal

1A2BICADSFEATBECIDOFF2A3B4C506E

Ingresa archivo llave

Browse.

Dsencriptar

Figura 11. Imagen de “Lena” recuperada.

Dia 10

Llave Encriotado

Dia 15 Dia 17 Dia 23

Uiavo Encriptado Ulavo En

Liave Encriptado

Febrero 2016

Figura 13. Seccién de biblioteca de la aplicaciéﬁ.

n

Desencriptado Correctamente

iptaco

60



Congr. Int. en Ing. Electrénica. Mem. ELECTRO, Vol. 40, pp. 56 - 61, Oct 2018, Chihuahua, Chih. México
http://electro.itchihuahua.edu.mx/memorias_electro/MemoriaElectro2018.zip

Imagen a ROJO Histograma Imagen ROJO Histograma Imagen ROJO

| _\ / 2000
k. -

Imagen a VERDE

Imagen a ROJO

2000
1000

0

- 10
Phstogramaqmagen %DERDE i 10
Imagen a VERDE P—hstogramaqmagen ?JDERDE
2000 . : 2000

1000

0
DHist:r.mrapnu:aD Im agenQR%UL

2000
0 0

0 100 200 ) 0 100 200
a) b)

Figura 14. Histograma de la imagen de Lena, sin encriptar (a) y encriptada

(b).
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4. CONCLUSIONES

En esta aplicacion web prototipo se realizo el encriptado de
informacién, especificamente iméagenes, para tal efecto se
utiliz6 un algoritmo de encriptado propuesto recientemente
donde se realiza un proceso de permutacion-difusion a nivel de
pixel, para este trabajo se propuso utilizar un sistema ca6tico
discreto que complementa al algoritmo seleccionado, se utilizé
el sistema discreto de Hénon, que nos ofrece muy buenas
caracteristicas para las comunicaciones seguras. Los resultados
del desarrollo muestran una interfaz donde se puede iniciar
sesion, para continuar con el proceso una seccion de encriptado,
que es donde se seleccionard la imagen a encriptar y se
establecera una clave secreta, también se muestra la seccién de
desencriptado, que es donde se recuperara la imagen original,
esto ingresando la clave secreta correcta, ademas de una
seccion de biblioteca, que contiene a todas las imagenes
encriptadas. Con los resultados visuales se puede constatar la
efectividad de la aplicacién ya que en las imégenes encriptadas
no se aprecia la imagen original.
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