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RESUMEN.

En este trabajo se describe el disefio de un dispositivo auxiliar
para pruebas de penetracién en redes TCP/IP, en especifico para
la realizaciéon de anélisis de puertos TCP y servicios de red con
fines de entrenamiento en una red local sin comprometer la
seguridad de equipos en produccién. Utilizando sistema embebido
Raspberry Pi 3 como hardware y Kali Linux como sistema
operativo, se programaron en lenguaje Python rutinas para la
apertura y escucha en puertos TCP especificos. Se seleccionan los
puertos en escucha y como responderan a peticiones solicitadas,
cuando se les solicita remotamente el acceso responden como se
program6. La respuesta al andlisis remoto se valida con la
herramienta nmap. En el presente trabajo se simularon los
servicios HTTP, SMTP, POP3, FTP, DNS, IRC, IMAP, Syslog,
SNMP y DHCP, con la respuesta asociada de servicios Windows o
Linux segun sea seleccionado.

Palabras Clave: Kali Linux, nmap, prueba de penetracion,
Raspberry Pi 3, Simulacidon de red.

ABSTRACT.

This paper describes the design of an auxiliary device for
penetration tests in TCP / IP networks, specifically for the analysis
of TCP ports and network services for training purposes in a local
network without compromising the security of equipment in
production. Using Raspberry Pi 3 embedded system as hardware
and Kali Linux as operating system, routines for opening and
listening on specific TCP ports were programmed in Python
language. The listening ports are selected and how they will
respond to requested requests, when they are remotely requested
access they respond as programmed. The response to remote
analysis is validated with the nmap tool. In the present work, the
HTTP, SMTP, POP3, FTP, DNS, IRC, IMAP, Syslog, SNMP and
DHCP services were simulated, with the associated response of
Windows or Linux services as selected.

Keywords: Kali Linux, nmap, network simulation, pen testing,
Raspberry Pi 3.

1. INTRODUCCION

La mayoria de las aplicaciones utilizadas a diario requieren
conectarse a la Internet para usar servicios y aplicaciones que
se ejecutan en servidores, esto conlleva la apertura de puertos
de red con el fin de establecer una comunicacién haciendo uso
de los protocolos de la capa de transporte del modelo OSI TCP
0 UDP, que son los mas utilizados [1]. También implica un
riesgo o peligro, debido a que se puede efectuar un ataque
usando la vulnerabilidad de algin puerto de red activo en el

dispositivo. Debido a esto, todo el tiempo los dispositivos estan
en constante apertura y cierre de puertos de forma transparente,
sin percatarse del posible peligro al que se esta expuesto. Por
ello, es importante realizar un anélisis de los puertos para
identificar estos peligros, ser proactivo y tomar acciones al
respecto.

Existen herramientas para descubrir los puertos de red abiertos,
las cuales realizan preguntas al sistema objetivo, esperando una
respuesta acorde, lo cual se conoce como sondeo de puertos.
Existen diferentes técnicas de este tipo tales como el sondeo
TCP SYN, el sondeo TCP connect (), el sondeo UDP, entre
otras. Los puertos tienen asociados servicios, por ejemplo, el
puerto 67 con el servicio de DHCP que es un proceso
ejecutandose en el equipo alojado. Dicho de otra forma, todo el
trafico perteneciente a este servicio se recibird y enviaré por el
puerto antes mencionado. Un puerto es la interfaz utilizada para
establecer una comunicacion a través de la red. Existen puertos
denominados bien conocidos, que son reservados y utilizados
por el sistema operativo, son los puertos inferiores al 1024.
También se encuentran los puertos registrados, los cuales
pueden ser usados por cualquier aplicacién y estan en el rango
de 1024 a 49151. Ademas de los anteriores, existen puertos
dinamicos o privados, estos no tienen ninglin propdésito
especifico, y son los comprendidos entre el 49152 al 65535. El
barrido de puertos es la accion en la cual se analiza el estado de
los puertos de un dispositivo conectado a la red a través de
herramientas disefiadas para este propoésito [2]. El objetivo es
determinar los servicios bien conocidos que ejecuta el
dispositivo, asi como las posibles vulnerabilidades de acuerdo
con los puertos identificados. La utilidad de software libre mas
comin para explorar, administrar y auditar la seguridad de
redes es NMAP (Network Mapper). Algunas de las funciones
de NMAP es reportar nodos de red en linea, puertos abiertos,
los servicios y aplicaciones que tienen en ejecucion. Las
caracteristicas del andlisis dependen de las opciones
seleccionadas para el anélisis. El principal fin del andlisis es la
identificacion de los puertos y los servicios asociados, que
pueden reportar, puerto en escucha, puerto abierto, puerto
cerrado y puertos en filtrados como se muestra en la Figura 1.
Para realizar un reporte de puertos localmente en el mismo
equipo, comunmente se ejecuta el comando del sistema
operativo netstat.
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nrmap 192,168,153

Starting Hmap 7.6@ { https://nmap.org )
de verano central {(México)

Nmap scan report for 192.168.15.3
Host is up (@.@@63s latencw).

Hot shoun: 994 filtered ports
FORT STATE SERYICE

17/tep closed qotd

2567/tcp closed fwl-secureremote
26d,tep closed bgmp

d4d43tcp closed https

1@88/tcp closed socks

1723 7tep closed pptp

HNmap done: 1 IP address (1 host up)
Fig. 1. Analisis con la herramienta nmap

Utilizando las diferentes opciones de netstat es una muy buena
guia para determinar los puertos en escucha, las conexiones
activas e incluso las aplicaciones asociadas a éstos como se
indica en la Figura 2.

Cixnetstat —an

Active Connections

upp 192 168.42.124:138
upp 192.168.42.124:42450
unp 192.168.42.124:42451

Fig. 2. Resultados de ejecucion de netstat

Proto Local Address State
TCP A.8.8.8:88 = LISTENING
TCP B.9.8.8:135 - LISTENING
TCP B.9.8.8:445 = LISTENING
TCP A.8.8.8:1825 - LISTENING
CP B.9.8.8:1831 - LISTENING
cP 8.8.8.A:1311 .8. LISTENING
cP B.8.8.8:2082 = LISTENING
cP B.0.8.8:3389 - LISTENING
CcP 8.8.8.8:58688 . LISTENING
ICP A.9.8.8:5881 -8 LISTENING
Tcp B.8.08.0:5988 .8 LISTENING
TCP B.9.08.8:5981 .8 LISTENING
TCP B.8.0.08:R088 -8. LISTENING
TCP B.0.8.8:47881 8. LISTENING
TCP 127.8.8.1:1834 -8. LISTENHING
CP 127.8.8.1:2882 . ESTABLIESHED
cP 127.8.0.1:65032 .8.8. ESTABLISHED
cP 192.168.42.124:139 A.8.8.8:8 LISTENING
cP 192.168.42.124:3818 192.168.42.214:80 ESTABLISHED
cP 192.168.42.124:24756 192.168.42.2085:80 ESTABLISHED
TCP 192 _168.42_.124:27817 192.168.42.203:88 SYN_SENT
cp 192.168.42_124:27818 192.168.42.206:80 EYN_ESENT
cP 192.168.42.124:344480  192.168.42.213:80 ESTABLISHED
cP 192.168.42.124:68248 64.94.18.156:443 ESTABLI SHED
cP 192.168.42.124:65865 192.168.42.209:80 ESTABLISHED
CP 192 _.168 .42 _.124:658 192.168.42.2108:88 ESTABLISHED
ICP 192 _.168.42.124:65868 192.168.42.208:80 ESTABLISHED
TCP 192.168.42 124:65872 192,168 .42 .204:80 ESTABLISHED
TCP 192.168.42.124:65122 192.168.42.242:88 CLOSE_WAIT
upp B.8.8.8:161 nzm
unp B.0.8.0:445 "o
uDp 8.8.8.8:588 s
unp B.8.8.8:2148 o
upp 8.8.8.8:4588 et
upp B.8.08.8:27822 e
upp 127.9.0.1:123 HIm
upp 192.168.42.124:123 mom
uDp 192 _168.42.124:137 L

o

L

m

x

Actualmente, existen diversas herramientas software para dar
de alta servicios de red especificos, que inician procesos
asociados. Por ejemplo, el protocolo HTTP (Hypertext Transfer
Protocol) puede ser iniciado con la aplicacién conocida como
Apache. Estas aplicaciones consumen una cantidad importante
de recursos hardware para ser ejecutada. Con las herramientas
mencionadas solo se obtiene parte de la informacion que
transita por la red entre clientes y servidores. Para obtener toda
la informacién es necesario una herramienta de escucha de
trafico que cominmente se llamada sniffer o analizador de
protocolos. Los sniffer se encargan de escuchar el trafico en las
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o las interfaces de red y almacenar los resultados de la escucha.
La herramienta que es mas comun para realizar esta tarea es la
llamada Wireshark. Es una herramienta multiplataforma de
andlisis de red. Trabaja similar a otras de su tipo como
Windump, TCPDump & dsniff, pero a diferencia de éstas
Gltimas, muestra la informacién capturada graficamente, de
forma mas amigable y entendible, como se muestra en la Figura

3.

e R T e d e Y AL TE s de e 2
= Transmission Control Protacol, Src Port: http (80), DST Port: 4711 (4711), S

Source port: http (80)

pestination port: 4711 (4711)

Sequence number: 1 (relative sequence number)

[Next sequence number: 620  (relative sequence number)]

Acknowledgement number: 580  (relative ack number)

Header length: 20 bytes

a Flags: 0x18

e 30 2e 36
31 20 28 57 60 6e 33 32 29 20 6d 6f 64 5f 73 73|
6 >F 30 5p 30 26 36 31 20 4 2 4

Fig. 3. Ventana de resultados utilizandb Wireshark

Los andlisis descritos que se realizan con las diferentes
herramientas, son parte de lo nombrado pruebas de penetracion.
Al realizar algunas de estas pruebas se utilizan los recursos de
equipos remotos y se puede influir en el rendimiento de los
equipos. Asi mismo existen algunos analisis remotos que
pueden ser intrusivos y con esto causar una nhegacion de
servicios, lo que afecta la productividad en los usuarios. Un
caso comun de la negacidén de servicios producida por analisis
remotos de equipos, es realizar el analisis de una maquina que
tiene habilitada una herramienta de seguridad, como puede ser
un IPS (Sistema de Prevencion a Intrusiones), y el IPS bloquea
servicios y/o puertos después de intentos de accesos o consultas
que son considerados como sospechosos y se identifican, para
solicitar un blogueo del puerto precautoriamente. Al fendmeno
del blogueo se considera como una negacion de servicio [4].
ComuUnmente al capacitar a personal para tareas de seguridad en
redes, las précticas de analisis por barrido no se realizan usando
equipos productivos, ya que podrian ocasionar mas problemas
que beneficios [5]. Los sistemas de simulacion de servicios de
red, son de gran utilidad para el entrenamiento del personal
dedicado a las tareas de seguridad. Existen herramientas que se
gjecutan en maquinas virtuales, pero para obtener experiencia
en estas tareas el realizar las pruebas con hardware nos ayuda a
comprender mas los conceptos de seguridad de redes.

El disefio de una herramienta que simule maltiples servicios de
red, ayuda a mitigar el consumo excesivo de recursos de una
red con equipos productivos, ya que evita la instalaciéon de
aplicaciones solo con fines de evaluacién y entrenamiento. En
este trabajo se disefia un sistema donde el enfoque principal es
la capacitacion del personal de seguridad en redes. Al disefiar
un hardware independiente, donde facilmente se pueda adecuar
las caracteristicas de funcionamiento en la red, como la
apertura de puertos con servicios que no estan implementados y
que solo responden a barridos como habitualmente se responde
en los sistemas originales, como son HTTP, SMTP, POP3,
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FTP, DNS, IRC, IMAP, Syslog, SNMP y DHCP. Todo esto
reduce los tiempos de capacitacién y acondicionamiento de
sistemas para este fin [6].

2. DESARROLLO

En la realizacién de este trabajo la metodologia seguida fue
dividir el disefio en tres etapas. La primera etapa fue la
instalacion del ambiente operativo en la tarjeta Raspberry Pi 3,
la segunda etapa consisti6 en realizar la captura del barrido y la
tercera etapa fue el desarrollo de la aplicacion para la seleccion
de simulacion.

2.1. Instalaciéon del ambiente operativo en la tarjeta
Raspberry.

En el sitio offensive-security dedicado a implementar a
diferentes plataformas de hardware el sistema operativo Kali
Linux. Se descargd el sistema operativo Kali Linux en su
version ARM correspondiente al modelo del Raspberry Pi de la
direccion  https://www.offensive-security.com/kali-linux-arm-
images. Para realizar la instalacién del sistema operativo y
arrancar la tarjeta Raspberry, se utilizé el programa llamado
Win32 Disk Imager, con el cual se cred la imagen de Kali
Linux en una tarjeta de memoria SD [7]. Posteriormente, se
conectaron los siguientes dispositivos periféricos a la tarjeta
Raspberry: teclado, mouse y monitor HDMI. Se insert6 la
tarjeta SD y se encendi6 la tarjeta Raspberry Pi 3. Se
actualizaron parches y herramientas de red ejecutando desde
una sesién de terminal los comandos: apt-get update y apt-get
upgrade. En sistema disefiado no es necesario implementar
alguna conexién fisica que no esté implementada en el kit de
desarrollo de nuestro sistema Raspberry embebido, solo usando
los puertos SD, HDMI y Ethernet. En la puesta a punto es
importante no arrancar servicios de red innecesarios, ya que
esto podria causar conflictos con los analisis de red que se
soliciten remotamente. El Unico servicio arrancado con fines
administrativos fue ssh, para poder conectar al sistema
embebido y configurar utilizando una terminal remota. Los
parametros de red direcciéon IP, mascara de red y puerta de
enlace, se establecen de acuerdo a la red donde este sistema
trabaje.

2.2. Captura de barrido.

En esta etapa se lleva a cabo el barrido con sistemas que tienen
servicios y puertos en operacion. La finalidad de esta etapa del
sistema es capturar las respuestas que se obtienen con cada uno
de los servicios, para poder replicar las respuestas a cada una de
las peticiones en la simulacién de los servicios. El
procedimiento de captura consiste de las siguientes tareas:
Instalar el servicio en un equipo Linux, Windows o MacOs,
realizar el barrido al puerto determinado del equipo servidor
ejecutando remotamente el comando nmap, capturar las
caracteristicas de la peticion del cliente al servidor
almacenando la informacion en un registro de peticion por
puerto y capturar la respuesta del servidor almacenando en un
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registro de respuestas del servidor por puerto. En la Figura 4 se
muestra el procedimiento de captura.

INSTALAR E INICIAR
SERVICIO EN SERVIDOR
DE APLICACIONES

INICIAR WIRESHARK PARA
ESCUCHA DE TRAFICO DE
RED CLIENTE/SERVIDOR

INICIAR ESCANEO
REMOTO CON NMAP

CAPTURAR PETICIONES
DE RED EN SERVIDOR Y
REGISTRO DE ANALISIS

v

CAPTURAR RESPUESTA
DEL CLIENTE DERED Y
REGISTRO DE ANALISIS

Fig. 4. Procedimiento de captura de protocolos de red

En base a los registros obtenidos, se programaron las rutinas de
escucha y respuesta a las peticiones del sistema Raspberry con
Linux. Al realizar las capturas del analisis de puertos, éstas se
almacenan en una base de datos conjuntamente con las
caracteristicas del servicio que estdn simulando en cada
andlisis. Con los datos obtenidos se pueden simular los
servicios de un sistema Windows en un sistema Linux
(Raspberry Pi). Con la programacion realizada, como por
ejemplo al realizar el analisis remoto al puerto 80 del protocolo
HTTP, se obtiene la huella de la aplicacion asociada, también
Ilamada fingerprint, como se indica en la Figura 5.

2.3. Desarrollo de la aplicacién para la seleccion de
simulacién.

Las aplicaciones de escucha consisten de cuatro médulos: el
maédulo de lectura de pardmetros de operacién, el mddulo de
inicializacion de puertos, el modulo de respuesta a peticiones y
el moédulo de resultados.
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2.3.1 El modulo de lectura de parametros de
operacion.
Este moddulo inicializa el funcionamiento de puertos,

aplicaciones y sus servicios asociados a cada puerto. Como
ejemplo, el puerto 80 se utiliza principalmente para servicios
del protocolo HTTP en aplicaciones WEB y existen multiples
asociaciones a este puerto, que estaran determinadas a la
configuracion con la que se inicializo el sistema.

def puerto_http():

print "Puerto HTTP"

banner = "HTTP-1.1 200 OKNxOdwx0a
Date: Tue, 2z May 2018 17:51:23 GMTx0d\x0a™
Server: Apaches2.4.25 (Debian)\x0d\xOa™
Allow: OPTIONS.HEAD.HEAD.GET.HEAD, POSTx0d\x0a%
Content-Length 0sx0dsx0a™
Connection: closesx0dsxOas
Content-Type: textshtmlix0di\x0ax
sx0dsx0a®

TCP_IP = ip_address

TCP_PORT = 80

BUFFER_STZE = 1024

= = socket.gzocket(socket AF_INET, sockel.SOCK_STREAM)
g.bind( (TCP_IP. TCP_PORT))

5. listen(1)

conn, addr = s.accept(]
print 'HTTP Connection address ‘. addr

while True
data = conn. recv{BUFFER_SIZE)
if not data: break
#print '‘Received data HTTP:* data
conn.send(banner)
archivol.write("-——-HTTP fingerprint---- “x0d\x0a" + str(banner))
conn.close()
print 'Termino HTTP'
return

Fig. 5. Programacion de huella del servicio asociado al puerto
80 HTTP

En el archivo de texto usado para inicializar los puertos cada
rengldn indica el puerto que se desea abrir para la simulacion.
Los parametros con los que opera la aplicacion se encuentran
en el archivo llamado ptscfg.txt, contenido en la memoria SD
para describir las caracteristicas de la simulacion a realizar. El
archivo tiene la sintaxis que se muestra en la Figura 6.

cfg: Bloc de notas

Archivo
21
25
53
80
110
143

Edicidn Formato

Fig. 6. Archivo de configuracion ptscfg.txt

2.3.2 El médulo de inicializaciéon de puertos.

En este modulo se programan los sockets correspondientes a
cada uno de los puertos que se habilitan como abiertos o en
escucha. Los puertos estan en espera a un llamado para poder
atender a la peticion. Esto es conforme a la configuracion
obtenida en el moédulo anterior. Con el archivo de
configuracion habilita en escucha los puertos 21, 25, 53, 80,
110 y 143, las rutinas de programacién dedicadas a abrir los
puertos y seran algo repetitivas, por tener una logica muy
similar.
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2.3.3 El mdédulo de respuesta a peticiones.

Este modulo consiste en programar la respuesta a cada una de
las peticiones remotas como deben responder tipicamente los
servicios simulados. En el caso del puerto 80, al realizar un
barrido responde con la huella del servicio Apache para
remotamente identificar las caracteristicas del servicio en
operacion. Estas huellas inicialmente se capturaron con la
aplicacion de escucha de trafico Wireshark, realizando una
peticion remota con nmap, al analizar un sistema que realmente
tiene en ejecucion la aplicacion. El diagrama de flujo de la
aplicacion desarrollada en el lenguaje Python se muestra en la
Figura 7.

INICIALIZA SISTEMA

CON ptscfg.txt

\ J

CONFIGURA RESPUESTA A
PETICIONES Y ESTADO
ESCUCHA DE LOS
PUERTOS

A

SOLICITUD
VALIDA

REGRESA RESPUESTA
CON FINGERPRINT Y
REGISTRA ENARCHIVO
ptslog.txt

Fig. 7. Diagrama de flujo de aplicacién principal

2.3.4 El médulo de resultados.

Los resultados obtenidos en las solicitudes se almacenan en un
archivo llamado ptslog.txt en el que se registran las solicitudes
y respuestas exitosas a cada uno de los puertos configurados.
La sintaxis del archivo de bitdcora muestra en cada renglén el
puerto consultado cada vez que tuvo una respuesta exitosa, solo
se registran las peticiones a puertos configurados, como se
muestra en la Figura 8.
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&rchivo  Edicion  Formato
21
25
21
21
21
21
25
25
80
80
80

Fig. 8. Archivo de registro de peticiones a los puertos

3. RESULTADOS

Al realizar pruebas del sistema, se utilizo la configuracion de
inicializacion con los puertos 5, 21, 25, 53, 67, 80, 110, 143,
161, 194 y 514. De estos puertos fue capturado previamente su
funcion y respuestas con nmap. Se ejecut6 la rutina la cual abre
los puertos en escucha de la que se obtienen los resultados y al
realizar la comprobacidn de puertos utilizando localmente en el
simulador el comando netstat, comprobamos que localmente en
el sistema Rasberry Pi se encuentran en escucha dichos puertos
como se muestra e la Figura 9.

Fig. 9. Puertos en escucha

El siguiente paso fue realizar un barrido intenso utilizando
nmap desde un cliente en la red local y con destino la maquina
servidor.
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Al final del barrido se obtuvo el resumen de resultados con
nmap, donde nos muestra que los puestos que en el archivo de
configuracion inicial se solicita la apertura, realmente al usar la
herramienta de acceso remoto se observan en escucha.

En La consola del servidor se obtiene el listado de las
peticiones solicitadas como se indica en la Figura 10,
igualmente se genera el archivo donde se registra la bitacora
ptslog.txt.

outonal1 - ecement1/Simvlader do_Puerioss pyides threeds
3, 88, 20, 25, 59, M3, 18, 14, 544, W1, &)
o W

ATTERALS SASL TN LOGIN-AEFERMALS 10 ENARLE TBLE LOGINOTUABLID] Bovecst. roady
eatan) (111130.0.1.091

Fig. 10. Consola de resultados en el servidor de la aplicacion

4. CONCLUSIONES

Se alcanzaron los objetivos satisfactoriamente. EIl principal fin
de este trabajo es el mostrar las diferentes firmas que nos
responden los servicios alojados en un servidor sin instruir en el
funcionamiento en un equipo productivo. En una practica de
laboratorio de seguridad es de gran utilidad poder hacer
cambios de paradmetros en los equipos servidores, como la
apertura de puertos y su analisis, asi como con qué servicios
estan asociados, sin necesidad de realizar instalaciones tardadas
en el sistema que se analiza, ademas facilmente se pueden
simular respuestas de servicios que deberian estar alojados en
sistemas Windows, utilizando un servicio Linux. Cabe
mencionar que se obtuvo un trabajo el cual puede crecer y
modificarse segun las necesidades del uso. En este caso solo se
realizaron simulaciones para protocolos que responden a las
peticiones con cddigos alfanuméricos, ya que es mas
descriptivo. Las adecuaciones que se pueden implementar a
futuros trabajos al sistema, es la automatizacién de las capturas
de los escaneos. La automatizacion constara en realizar un
sistema especifico a capturas de huellas de los diferentes
servicios que se pueden instalar en un servicio.
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