Congr. Int. en Ing. Electronica. Mem. ELECTRO, Vol. 40, pp. 231 - 236, Oct 2018, Chihuahua, Chih. México
http://electro.itchihuahua.edu.mx/memorias_electro/MemoriaElectro2018.zip

ISSN 1405-2172

DISENO DE RED IOT BASADA EN COMPUTACION EN EL BORDE PARA
TRASMITIR MOVIMIENTO EN SISTEMA DE VISION

Juan A. Ramirez Quintana', Luis M. Morales Pérez’, Alma D. Corral Saenz', Mario I. Chacén Murg,uia1
Laboratorio de Percepcion Visual con Aplicaciones en Robética', Laboratorio de innovacion de Intel”
Tecnoldgico Nacional de México/I.T. Chihuahua
Ave. Tecnoldgico No. 2909, 31310, Chihuahua, Chih., México, Tel. (614)2026511
jaramirez@itch.edu.mx, Immoralespe@hotmail.com, adcorral@itch.edu.mx, mchacon@itch.edu.mx

RESUMEN

El Internet de las cosas (IoT) es una tecnologia que ha mejorado
significativamente la funcionalidad de sistemas de procesamiento
de video. Sin embargo, la mayoria de estos sistemas se basan en
computacion en la nube, los cuales se ven limitados en tiempos de
respuesta, transmision y ancho de banda. Este articulo presenta el
desarrollo de una novedosa arquitectura de red IoT basada en el
modelo computacion en el borde que, a diferencia del computacion
en la nube, el almacenamiento y procesamiento de datos se
realizan en un dispositivo mévil/fijo que son el borde de la red,
reduciendo tiempos de respuesta y trasmision de datos. La
implementacion se realiz6 en Python con Raspberry Pi como
plataforma de borde, donde el video es adquirido mediante
camaras o drones, y procesado y trasmitido a servidores socket.
Como resultado, se obtuvo un sistema con velocidad aceptable en
comparacion a sistemas de vigilancia comerciales CCTV.

Palabras clave: Internet de las cosas, Procesamiento de video,
Computacién en el borde

ABSTRAC

The internet of things is a technology that allows the development
of network protocols with the capability of transfer and process
video, improving the functionality of video processing and
surveillance systems. However there are some challenges to these
networks, which are the time response and bandwidth, because
most of the IoT systems for video processing are based on “Cloud
Computing”. Then, the present paper explains the development of
a IoT network closer to the client that consist on a novel video
processing architecture based on “Edge Computing”. The
implementation was made on Python with a raspberry Pi as
Platform where the frames from a Camera or a drone are
computed and then transfer through Socket Servers. The results
show that the IoT vision system has acceptable time response in
comparison with commercial CCTV devices.

Keywords: internet of things, Video processing, Edge computing

1. INTRODUCCION

El Internet de las cosas (IoT) es una tecnologia de redes en la
cual varios dispositivos de uso cotidiano son conectados a en
red para obtener control e informacién que permita a los
usuarios acceder a diversos recursos desde cualquier lugar por
medio de Internet. Vision por computadora y el monitoreo de
sistemas de vigilancia inteligentes son de los principales
campos de investigacion y desarrollo beneficiados por IoT ya
que permite tener acceso a la informacidon de un video desde

distintos puntos que puede ser util para sistemas de seguridad o
para desarrollo de terapias que requieran del monitoreo de un
paciente con padecimientos como epilepsia o trastorno de estrés
postraumatico [1]. Para estas aplicaciones, se requiere una
respuesta en tiempo real que es posible con edge computing o
computacion en el borde (el procesamiento es cercano al
usuario). En la literatura se reportan diversos trabajos sobre
procesamiento de video e IoT, la mayoria de ellos se enfocan a
detectar movimiento para propositos de seguridad o sistemas
inteligentes. Por ejemplo, en [2] se realizé un analisis exitoso
donde se revisd la posibilidad de combinar vision por
computadora e IoT para realizar sistemas comerciales. Para
ello, se propone un algoritmo de deteccion de personas y se
utilizo Midgar una plataforma para pasar datos a la nube. En [3]
se propone un esquema basado en IoT y vision por
computadora para detectar rostros, utilizando una Raspberry.
En [4] se describe una alarma de seguridad que detecta
movimiento mediante diferencias entre cuadros, la cual permite
al usuario ver remotamente la actividad y recibir mensajes con
IoT y una Raspberry. En [5] propone un algoritmo basado en
filtros Kalman para localizar un objeto en movimiento
mediante IoT.

Actualmente, el esquema de IoT mas extendido para vision
es computacion en la nube (CN), el cual se refiere a que el
procesamiento del video se realiza en un servidor remoto [6]
[7]. Para CN, se emplean protocolos de compresion para la
transferencia de video como H264, el cual agrupa Ila
informacion redundante para disminuir la cantidad de
informacion a transferir [8] [9]. Sin embargo, la latencia se
incrementa al aumentar el nimero de datos a transmitir debido
a que las redes fisicas CN de Internet estan conformadas de
multiples repetidores, compuertas y servidores [10]. Por ello, se
han realizado estudios que concluyen que el incremento de los
dispositivos implicard que la infraestructura existente en
algunos afios no sea suficiente para soportar la demanda de
conectividad a Internet [11]. De esta manera, las redes que
procesan informacion de camaras de vigilancia basadas en CN
experimentaran problemas significativos de latencia con el paso
el tiempo por la cantidad de informacion a procesar [12] [13].

Sin embargo, en aplicaciones donde se requiere una
respuesta en tiempo real con videos de alta calidad [14], se
puede recurrir a computacion en el borde (CB), lo cual consiste
en realizar las tareas de procesamiento masivo desde el cliente
[157 [16] [17] [18] [19]. En esta forma de procesamiento, la
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adquisicion del video y el procesamiento se realiza
directamente desde la camara y un dispositivo para trasmitir
solo los resultados a Internet [20] como deteccion de
movimiento, presencia, entre otros [21]. Esto puede reducir el
consumo de ancho de banda hacia la nube [22] y como
consecuencia, se mejora los tiempos de latencia. Por lo tanto,
en este trabajo se propone un sistema de computacion en el
borde escalable para procesar y trasmitir video terrestre y aéreo
en una red IoT que utiliza la plataforma la Raspberry Pi 3 y
servidores socket, los cuales son un tipo de servidor que
permite el intercambio de informacion entre cliente y servidor
de manera bidireccional mediante la transferencia de datos en
cadena. Esto para realizar un esquema de procesamiento
cercano al cliente que permita aplicaciones como vigilancia de
espacios cerrados para seguridad o el cuidado de pacientes con
problemas de epilepsia o trastorno de estrés postraumatico entre
otras [23]. Hacia la nube no hay trasmision de datos.

El resto del articulo se organiza de la siguiente manera. La
Seccion 2 describe la arquitectura en desarrollo. En la Seccion
3 se analizan los resultados obtenidos y en la Seccion 4 se
presentan las conclusiones.

2. DESARROLLO DEL SISTEMA

En la figura 1 se muestra el esquema general del sistema, donde
la entrada es una camara Raspicam modelo 1.3 o bien un punto
de acceso de un vehiculo aéreo no tripulado (drone) Ar-Drone
v2.0. Ambas entradas envian la informacion al dispositivo que
va a hacer el procesamiento en borde, el cual es una Raspberry
Pi modelo 3B donde se procesa el video para detectar si existe
movimiento y si es asi, definir cudles son los pixeles que
cambian. También, se realizan diversas operaciones de pre
procesamiento para mejorar la calidad de los resultados del
video.

‘Sistema Embebido de procesatiento en borde
(Raspberry Pi3B)

Algoritmos de deteccién de
movimiento

Servidor Central (niebla)

Figura 1. Diagrama de sistema.
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Si se detecta movimiento, entonces la red trasmite los datos del
video mediante Internet por red local empleando tecnologias de
servidores socket que permiten comunicacion bidireccional mas
eficiente y para finalmente llegar al servidor central de la red
local donde se pueden realizar operaciones mas complejas.

2.1. Bloque de adquisicion (cliente)

La adquisicion de imagenes es el primer bloque y esta ubicado
en el lado del cliente. Como se observa en la Figura 1, este
bloque consta de dos modulos: el de entrada que es una camara
que adquiere video y el sistema embebido basado en la
Raspberry Pi, el cual recibe el video cuadro por cuadro y
realiza los procesamientos mas basicos empleando la libreria
Open-CV (Deteccion de movimiento, seguimiento, filtrado,
etc.).

La céamara Raspicam tiene como caracteristicas una
resolucion de 5 megapixeles (2592x1944), velocidades de
muestreo de hasta 30 cuadros por segundo (fps frames per
second) e interfaz de conectores flexibles DSI-MIPI (Display
Serial Interface Movile Industry Processor Interface). La
camara optimiza el proceso de adquisicion mediante el
muestreo directo con una Unidad Grafica de Procesamiento
(GPU) que toma capturas del entorno a diferencia de emplear
una camara por interfaz USB donde el procesador requiere
tiempo para capturar la informacion. Para conectar la camara al
modulo del sistema embebido se emplea la libreria de
adquisicion llamada Picamera para adquirir imagenes con
Python. En la Figura 2a se puede observar un cuadro generado
por la Raspicam.

El drone es el AR-Drone-2.0 y cuenta con dos camaras de alta
definicion incorporadas en el fuselaje (Frontal e Inferior)
ademas la comunicacion a este se realiza por medio de Wifi AP
(Wifi Access point) para emplearse con dispositivos moviles. En
este caso se emplea para monitoreo y seguimiento de objetivos.
La conexion del drone hacia el modulo del sistema embebido es
por medio de Wifi donde el vehiculo posee un servidor Interno
Administrado por un Microcontrolador embebido con corteza
ARM A8 TMS320DMC64x. Las capturas de la camara y los
comandos de vuelo se realizan por medio de un DSP. Para
controlar el drone, es necesario un dispositivo externo que se
programe en Python y permita conectividad Wifi. El modulo
que permite la comunicacion con el drone estd basado en la
libreria “ps-drone” de Python que incorpora las funciones para
analizar movimiento, orientacion de objetos y puede adquirir
video con un formato de compresion (H264). La operacion de
captura se realiza con la tarea vCapture, la cual adquiere el
video decodificado y lo despliega como una pantalla con la
funcion imshow() de Open-CV. Para la sincronia entre la
transferencia de la informacién y la captura se emplea una tarca
de transferencia que se basa en la funcion Frame Send() que
recibe informacién de un buffer circular procedente de otra
tarea que realiza el procesamiento de imagenes. La imagen
resultante de este proceso se trasmite al sistema embebido de
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procesamiento de borde. La figura 2b muestra un ejemplo de
capturas que se trasmiten al sistema embebido desde el drone.

Figura 2. Capturas de las camaras de entrada. a) Captura de la
Raspicam. b) Captura del drone.

2.2. Deteccion de movimiento del lado del cliente
Una vez que se obtiene la entrada, el siguiente paso es procesar
cada cuadro en la Raspberry Pi modelo 3B. Para ello se
desarrollé un algoritmo de deteccion de movimiento que
consiste en una diferenciacion de cuadros basado en [24] [25] y
se realiza de la siguiente forma:

1. Adquisicion de cada cuadro con la Raspicam o la camara
integrada del drone frontal como fuentes.

2. Dimensionar el cuadro con el modulo Imutils de Python, de
esta forma se obtiene un cuadro en el espacio de color RGB
Frep(x,y,t) donde (x,y) se refiere a la coordenada de cada pixel
y t es el indice de tiempo de cada cuadro.

3. Para facilitar los célculos en la Raspberry, se obtiene la
componente de luminancia dada por:

F(x,y,t) = (Fr(x,y,t) + F5(x,y,t) + Fz(x,y,t))/3
(1)

4. Para obtener la diferenciacion temporal, se implementa un
filtro de promediado para eliminar el ruido causado por la
adquisicion [25]. Esta operacion esta dada por:

P, y,t) = Yo 2 F(M — x,m — v, t)H(m, n)
(2)

Donde H(m,n) es un filtro de suavizado gaussiano dado por:

m2+n?

e 207 3)

1

H(m,n) = —
Donde, m es el alto y va de m=1,..., 11, n el ancho en y va de
n=1,..., 11, o es la desviacion estandar que para este caso es
uno ya que las diferencias minimas en los pixeles no son
mayores a una desviacion estandar. El tamafio del filtro definié
mediante experimentacion basada en la eliminacion de
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variaciones y cambios de iluminacioén producidos por el mismo
ambiente del laboratorio.

5. Para terminar la diferenciacion temporal, se realiza la
siguiente operacion:

D(x,y,t) = ||P(x,y,t) — Py (x,y, )l 4)

Donde P,(x,y) es el cuadro de referencia que se obtiene
aplicando las ecuaciones (1) a (3) a Frgpo(x,y), el cual se
obtiene de la captura anterior de la camara del sistema
embebido.

6. Para mejorar la localizacion de los pixeles que cambiaron sus
valores derivados del movimiento, se realiza una dilatacién en
P(x,y) dada por:

A(x,y,t) = D(x,y,)DA ©)
Donde 4 es el kernel de dilatacion binario descrito por:
ASB=>A ®KCSB®K (6)

7. Para definir si el video se trasmite o no, se obtiene el area de
los contornos mediante:

1, A(x,y,t) >Th

A={ 2 2y Alx, ¥, 1) ™
0, otraforma

Th se define como un ajuste de sensibilidad definido por el
usuario, para este caso Th = 30. Si A es uno, se trasmite el
video hacia el servidor central los pixeles F,(x,) que cambian
su valor dados por:

Fy(x,y) = {Frep(x, ¥, t)|A(x, y,t) > Th} ®)

Es decir, Fy(x,y) es el conjunto de pixeles de color de
Frea(x,y,t) que cambian sus valores debido al movimiento.

Si es el primer cuadro del video, este pasa completo al
servidor. Después del primer cuadro, pasan Unicamente los
pixeles F,(x,y), los cuales se deben “Serializar”, es decir, se
debe realizar una transformacion de la representacion de un
objeto en Python a su representacion en Cadena, ya que la
comunicacion en redes se realiza por cadena. Para realizar esta
representacion cPickle de Python, el cual es un médulo que
realiza la conversion y esta optimizado ya que las funciones
estan implementadas en C, véase figura 3.
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Cuadro 1 £

.f
El Serializacion Interpretacion _.f
cliente Servidor
— L]

F
Objefgxf‘rzagen
. Conversion a serie de
[I]I[H " bytes

Figura 3. Representacion del procedimiento de serializacion.

Cuadro 2: Actividad

Mediante este algoritmo, la red tiene la posibilidad de trasmitir
unicamente la informacién necesaria cuando es necesario. El
proposito de esta trasmision es enviar la informacion hacia
otras estaciones que reciban el mensaje sobre algin cambio en
la secuencia de video que no se considere. Esto puede ser para
encender una alarma y que el usuario del otro lado de la red
visualice el video durante la presencia de movimiento.

2.3. Servidor central

Se considera al servidor en red Local (LAN) como el servidor
central y se encarga de procesar la informacion procedente de
diferentes Modulos de adquisicion. Debido a que el sistema IoT
es una red es escalable, el servidor central puede enlazar varios
modulos de adquisicion embebidos (clientes) como se ve en la
Figura 4.

Médulos de Captura

Usuarios

Figura 4. Esquema de procesamiento centralizado. No se trasmite
informacion hacia la nube.

Cada cliente conectado la red realiza el procesamiento
discutido en la seccion 2.1. Por consiguiente, el servidor recibe
la informacion de los pixeles de cada cuadro de cada cliente y
los procesa o trasmite segun sea el caso. Esta informacion se
despliega en una interfaz grafica como la que se observa en
figura 5 en el servidor LAN donde se cuenta con mas recursos
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computacionales para llevar a cabo operaciones mas complejas
por ejemplo una red neuronal o retrasmitir a sistema de
procesamiento en borde. Cuando se recibe la informacion
determinada como relevante por el algoritmo de movimiento
(Se detectd un cambio fuera del umbral) se reducen la cantidad
de informacion redundante (Informacion repetitiva sin gran
cambio) evitando consumir ancho de banda esto ya que no se
transfieren capturas cuando se considera que no hay actividad.

2.4 Sistema de red loT

Considerando los clientes y el servidor, la arquitectura de toda
la red tiene un conjunto de caracteristicas de cliente y servidor
que se pueden resumir en:

Cliente

Captura de informacién. Drone o camara Raspicam.
Procesamiento en tiempo real. Procesamiento y transferencia
de informacion de forma concurrente mediante tareas por la
libreria Threads en Python.

Administracion de excepciones. En caso de errores de
desconexion, existe proteccion para mantener el programa en
funcionamiento. Para configurar esto se emplean estatutos 7ry
except en Python.

Conectividad a una red por un medio. La Raspberry Pi cuenta
con WiFi y Ethernet, el Wifi se emplea para la comunicacion
con el drone mientras que el Ethernet se emplea para comunicar
con el ruteador y el servidor.

Figura 5. Interfaz del servidor con la camara de la computadora, video
procedente de una Raspicam y video procedente del drone.

Transferencia
Un Ancho de buffer optimizado para la transferencia
determinado dado por:

L = 3BR (9)

Donde B es la cantidad de Bytes a trasmitir, R es la resolucion
del cuadro y L el ancho minimo de paquetes de salida (Bytes).
Mediante el calculo de ancho del buffer, se evita consumir
tiempo extra en la lectura del buffer. Por ejemplo, para un
cuadro de resolucion de 640x480 RGB (3 canales) se obtiene
L=3%1%640%*480 = 921,600 Bytes. Esto quiere decir
que se requiere trasmitir 921,600 Bytes para enviar el cuadro.

Servidor
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Capacidad  de procesamiento. Se implementa en una
computadora de escritorio o bien un servidor remoto que cuenta
con al menos cuatro veces las capacidades de uno de los
sistemas embebidos basados en Raspberry Pi.

Capacidad de atencion a multiples clientes. El servidor puede
atender multiples solicitudes mediante un servidor por tareas
con la libreria Threads de Python.

Administracion de excepciones de desconexion espontanea o
fallo de transferencia. El servidor puede tolerar el fallo de
desconexion de un cliente con el uso de bloques 7Try Catch en
Python. Tal como se mostré en la figura 4, se permite la
conexion al sistema de N clientes cada uno de los cuales
procesan las capturas y determina cuales de estas son relevantes
y cuales no evitando ocupar tiempo por parte del servidor para
leerlo pero manteniendo el enlace entre cliente y servidor, en
este caso la comunicacion solo es en red local (no hay
interaccion con la nube).

3. RESULTADOS OBTENIDOS

Se realizaron pruebas de validacion con el objetivo de evaluar
la velocidad de respuesta en tiempo real. En la Tabla 1 se
muestran los tiempos de retardo promedio obtenidos para
procesar capturas de una camara. Las pruebas se realizaron con
base en la informacion obtenida de las bases de datos de
ImageProcessingPlace.com y sipi.usc.edu [26]. La Tabla 1
muestra ademas los resultados para el promedio de tiempo al
trasmitir segun la resolucion de cada cuadro. Se puede observar
que los tiempos son menores a un segundo, mientras que un
sistema comercial tiene tiempos mayores a un segundo, debido
a la trasmision y procesamiento de datos en la nube. Adicional
a ello, los sistemas comerciales requieren de la incorporacion
de sensores de movimiento basados en sensores PIR (Sensor
infrarrojo pasivo), mientras que el sistema propuesto tienen
algoritmos de visién permiten la deteccion automatica de
movimiento que ahorra horas de revision por parte del usuario.
Por ejemplo al sistema SIERA EASY kit 8 el cual posee una
unidad de almacenamiento de 1 TB para 8 camaras, tiene un
tiempo de grabacion completo de 20 dias que el usuario debera
revisar.

Tabla 1. Promedios de retardo de procesamiento y transferencia para
el Modelo Inicial de un servidor en cada cliente sobre una Raspbery Pi
3 modelo B comparado con un sistema comercial este incorpora un
sistema de vision.

630x430 0.55637 0.19841 0.75478
360x280 0.58944 0.19763 0.78707
360x240 0.79211 0.10388 0.89599
720x480 0.68522 0.25259 0.93781
320x240 0.4282 0.14863 0.57683

Adicionalmente a estas pruebas de tiempo y resolucion, se
realizaron pruebas de calentamiento del sistema ya que en
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operacion continua el procesador se calienta y eso afecta el
rendimiento y desempefio. En la figura 6 se aprecia que el
calentamiento se incrementa exponencialmente respecto a la
temperatura ambiente. Las muestras se tomaron del sensor
interno del procesador que toma como referencia la temperatura
en grados Celsius del sistema. El muestreo es de 1 Hz, durante
dos minutos con una temperatura ambiente de 24 grados,
obteniendo un limite de 62.3 grados que supera la temperatura
recomendada del fabricante; Las pruebas realizadas son
evidencia de la necesidad de la implementacion de un disipador
o un ventilador para estabilizar la temperatura.

Grafica de Incremento de temperatura de Procesador Raspberry Pi 3B

Temperatura (c)

Numero de Muestras
Figura 6 Grafica de Temperatura grados Celsius contra segundos para
un porcentaje de uso de CPU de 38 % al interrumpir el
funcionamiento del ventilador.

4. CONCLUSIONES

En este articulo se presento la implementacion de un sistema
IoT para trasmitir video procesado en el borde mediante un
sistema embebido. La entrada es una camara Raspicam o la
camara de un drone y el dispositivo para hacer procesamiento
en el borde es una Raspberry Pi 3 modelo B. El procesamiento
realizado es la deteccion de movimiento para el monitoreo de la
seguridad o realizacion de terapia. Con base en los resultados,
se considera que los tiempos de procesamiento y trasmision de
la red IoT propuesta son menores que los sistemas comerciales
ya que el servidor central es LAN. Esto se debe a que de
acuerdo con las pruebas, la mayoria de los tiempos de
procesamiento y trasmision fueron menores de un segundo,
mientras que en un sistema comercial son mayores a un
segundo debido a la latencia del acceso a la nube. Solo se debe
tener un poco de cuidado con el calentamiento del procesador,
para lo cual es necesaria la instalacion de disipadores.

Como trabajo futuro se pretende la implementacion de un
Host remoto para el despliegue de la informacion y ser
accesible por medio de un Navegador Web en cualquier punto
con acceso a internet.
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