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RESUMEN. 
Se presenta un sistema de autenticación usando un teclado 

numérico, un sistema embebido Raspberry Pi 3 y una pantalla 

sensible al tacto. El objetivo fue diseñar un sistema cuyas teclas 

numéricas cambien de posición cada vez que es usado para evitar el 

robo de códigos de acceso introducidos analizando el desgaste por 

presión o ralladuras en la pantalla u otra técnica como termografía. 

Utilizando el sistema embebido Raspberry Pi 3 como hardware y 

Raspbian como sistema operativo, se programaron en lenguaje 

Python las rutinas para la generación de teclados dinámicos 

aleatorios. El sistema se utiliza como dispositivo de autenticación 

para la apertura de la puerta de acceso a un centro de datos, 

consultando una base de datos de códigos permitidos.  El tiempo de 

respuesta en la autenticación fue 53 ms. 

Palabras Clave: Centro de datos, Python, Raspberry Pi  3, 

Raspbian, sistema de autenticación, termografía.  

 

ABSTRACT. 
This paper presents an authentication system using a numeric 

keypad, an embedded Raspberry Pi 3 system and a touch-sensitive 

screen. The objective was to design a system whose numeric keys 

change position each time it is used to prevent theft of access codes 

introduced by analyzing pressure wear or scratches on the screen 

or another technique such as thermography. Using the Raspberry 

Pi 3 embedded system as hardware and Raspbian as the operating 

system, routines for the generation of random dynamic keyboards 

were programmed in Python language. The system is used as an 

authentication device for opening the access door to a data center, 

consulting a database of allowed codes. The response time in the 

authentication was 53 ms. 

Keywords: Authentication system, data center, Python, Raspberry 

Pi 3, Raspbian, thermography. 

 

1. INTRODUCCIÓN 
En la actualidad, existen diversos sistemas que validan la 

autenticación de usuarios usando una clave numérica compuesta 

de cuatro a ocho dígitos. El uso de sistemas de autenticación de 

más de ocho dígitos es inviable e impráctico por la dificultad de 

recordar cadenas numéricas grandes. 

Un sistema digital para proporcionar acceso y uso de recursos a 

personas autorizadas debe detectar y excluir las no autorizadas. 

El acceso es controlado usando un procedimiento de 

autentificación para establecer con cierto grado de confianza la 

identidad del usuario y conceder privilegios y acceso autorizado 

a recursos e instalaciones. Los ejemplos comunes del control de 

acceso que implican la autenticación incluyen sistemas de: retiro 

de efectivo de cajeros automáticos, control y acceso a 

computadoras y acceso a áreas restringidas, entre otros [1]. 

Para intentar determinar la identidad de un individuo, se aplica 

una o varias pruebas declaradas previamente, las cuales deben 

cumplirse para autorizar el acceso o uso de recursos. Los factores 

de autenticación aplicados en seres humanos se clasifican 

generalmente en los tipos siguientes: 1) Algo que el usuario “es”, 

como por ejemplo la huella digital, el patrón de la retina, la 

secuencia de ADN, el patrón de la voz, el reconocimiento de la 

firma, las señales bio-eléctricas únicas producidas por el cuerpo 

vivo u otro identificador biométrico, 2) Algo que el usuario 

“tiene”, como por ejemplo una tarjeta de identificación, una llave 

de software, un certificado de software o un teléfono celular, 3) 

Algo que el usuario “sabe”, como por ejemplo una contraseña, 

una frase o un número de identificación personal o PIN, 4) Algo 

que el usuario “hace”, como por ejemplo reconocimiento de voz, 

firma o un paso al caminar, 5) Autenticación mediante dos 

factores "algo que el usuario tiene", como por ejemplo la llave, 

más "algo que sabe", como por ejemplo un número de PIN o 

token criptográfico y 6) Autenticación triple factor, compuesta 

por "algo que el usuario tiene", como por ejemplo el dispositivo 

criptográfico, más "algo que sabe", como por ejemplo una clave 

de autenticación tipo PIN, más "quién es", como por ejemplo la 

huella dactilar que permite autenticarse al dispositivo de forma 

unívoca [2]. Uno de los métodos de autenticación que lo usuarios 

consideran más seguro es el biométrico usando la huella dactilar, 

tal y como se muestra en la gráfica estadística de la Figura 1. 

Los métodos de acceso a servicios digitales a través de un 

proceso de identificación han sido un tema de preocupación 

desde que el inicio de la Internet. No es un asunto de poca 

importancia tomando en cuenta que en los últimos seis años han 

sido robados 112,000 millones de dólares mediante fraudes 

relacionados con la usurpación de la identidad digital, según un 

informe de IBM. Es por eso que, la industria no cesa en su 

empeño de buscar herramientas cada vez más seguras, cómodas 

y de bajo costo que aseguren que los usuarios son quienes dicen 

ser. Considerando que cada vez se llevan a cabo más operaciones 

delicadas en línea, es imperativo superar el sistema de usuario y 

contraseña usado durante décadas el cual presenta grandes 

deficiencias [3]. 
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Fig. 1. Métodos de autenticación que los usuarios 

consideran más seguros 

 

Un estudio realizado por investigadores de la Universidad de 

California [4] reveló hasta qué punto un atacante puede 

aprovechar el entorno para obtener contraseñas sin necesidad de 

malware. Los investigadores descubrieron que es posible 

detectar las teclas presionadas usando el calor corporal dejado en 

ellas, incluso siguiendo las recomendaciones de seguridad. Sólo 

es necesario que el atacante use una cámara térmica para mostrar 

iluminadas las teclas usadas como se muestra en la Figura 2. El 

estudio determinó que usando una cámara de rango medio se 

puede saber las teclas pulsadas en un teclado normal, hasta un 

minuto después de haberlas presionado, ya que el plástico de las 

teclas retiene el calor corporal suficiente para distinguirlas 

durante ese tiempo. 

 

 

Fig. 2. Marcas térmicas en teclado de equipo de cómputo 

 

Comúnmente, los usuarios realizan la autenticación y se retiran 

momentáneamente del equipo o sistema de acceso, tiempo 

suficiente para que alguien pase por delante del sistema con una 

cámara térmica y registre las teclas que han sido pulsadas al 

iniciar una sesión. Esta información puede ser suficiente para 

acceder al sistema, sobre todo si es una contraseña corta, un PIN 

bancario de cuatro cifras o un código de verificación. No hace 

falta ser un experto para lograrlo, causando que el ataque sea más 

peligroso. 

Los ataques denominados Thermanator, así llamados porque 

usan un termógrafo, son realizados por un adversario interno que 

registra a los usuarios a través de los residuos térmicos dejados 

al suministrar la contraseña. El objetivo es aprender la contraseña 

de la víctima utilizando una cámara térmica. El atacante cuenta 

con un minuto para grabar el teclado antes que los residuos 

térmicos se disipen. No se necesita presencia de la víctima 

descuidada, ya que la grabación de la imagen se realiza después 

que se retira. No es necesario ningún conocimiento previo de la 

víctima para analizar las imágenes térmicas, aunque ayuda el uso 

de contraseñas inseguras. 

Los sistemas de autenticación usados para acceder a 

instalaciones se basan típicamente en la utilización de tarjetas de 

identidad, tarjetas inteligentes o métodos biométricos. 

Actualmente, los métodos de autenticación más comunes se 

basan en texto o palabras clave y no ha sido posible crear 

palabras clave de fácil uso y robustas. Las investigaciones 

realizadas al respecto han explorado técnicas que no usan 

palabras claves [5] y en el uso de métodos de autenticación para 

acceso a la nube basado en SAMl (Security Assertion Markup 

Language-Lenguaje de Marcado para Confirmaciones de 

Seguridad) [6] o basados en códigos QR de dos niveles, uno 

público y el otro privado, el nivel público funciona como los 

códigos QR clásicos para almacenar información y el nivel 

privado usa patrones de textura para almacenar información 

codificada [7]. Otros métodos de autenticación usan palabras 

clave graficas (GAU-Graphical User Authentication), creados 

combinando dos imágenes cuyo principio de funcionamiento es 

que las personas recuerdan más objetos visuales que textos [8] o 

utilizando memorias SD y tarjetas de encriptación [9]. 

Los algoritmos de criptografía actuales necesitan mejorar la 

seguridad de las claves intercambiadas en la transferencia de 

información. El uso de estos algoritmos incrementa el costo de 

los sistemas y tiempo de procesamiento, sin embargo son 

importantes ya que tratan de evitar el robo de información. 

Desafortunadamente la criptografía puede lograr 

confidencialidad pero no integridad. De tal forma que los últimos 

años las investigaciones se han enfocado también en la 

autenticación en la transmisión de datos en teléfonos inteligentes 

[10], en redes inalámbricas de sensores usando interpolación 

polinomial [11], en métodos para detectar plagio de código de 

programas sin intervención humana [12], para encriptar la 

información en cajeros automáticos, o ATM, usando códigos QR 

[13], para prevención de fraudes para transacciones bancarias en 

línea usando criptografía visual extendida y códigos QR [14], 

para detección de robo de información confidencial, o Phishing, 

usando comparación de código fuente HTML y similitud del 

coseno [15], para el cifrado de información basado en basado en 

etiquetas de longitud de autenticación usando códigos Reed-

Solomon [16], para mantener la confidencialidad e integridad de 

la información transmitida usando un canal que utiliza el 

algoritmo AES (Advanced Encryption Standard) y códigos de 

autenticación de mensajes Hash (HMAC-Hashed Message 

Authentication Code) [17]. 
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Los centros de datos son la parte medular de la economía digital, 

big data, la nube, la inteligencia artificial e Internet de las Cosas 

(IoT-Internet Of Things). El acceso a este tipo de instalaciones 

debe ser controlado para no comprometer la seguridad de 

información y equipo [18]. Los últimos desarrollos dirigidos a la 

autenticación y encriptación para el control de acceso a centros 

de datos, han trabajado usando: mapas de pixeles de temperatura 

absoluta y emisión de la palma de la mano obtenidos con un 

termógrafo infrarrojo [19], códigos convolucionales y la función 

XOR [20], encriptación a través del protocolo de la generación 

de claves distribuidas (DKG-Distributed Key Generation) [21] y 

códigos RaptorQ [22]. 

Los autores no tienen conocimiento de que se ha realizado hasta 

ahora un sistema como el presentado en este trabajo, en el cual 

se utilizan elementos tecnológicos de reciente creación, de fácil 

uso y precio bajo. Fundamentalmente, la aportación del sistema 

es el uso del teclado virtual y una pantalla sensible al tacto con 

los que se logra mayor seguridad que usando algoritmos más 

sofisticados. 

La conducción térmica es la transferencia de calor entre dos 

objetos en contacto con temperaturas diferentes. Se expresa 

como el movimiento de la energía térmica del objeto más 

caliente al objeto más frío. Se aprovecha la vulnerabilidad de esta 

característica, utilizando la transferencia de energía de un dedo 

humano a una tecla presionada, para el robo de códigos de 

acceso. El trabajo aquí presentado tiene como objetivo mitigar 

esta vulnerabilidad para evitar el ataque Thermanator, usando un 

simple concepto: el cambio de posición de las teclas en cada 

autenticación a través de un teclado virtual en una pantalla 

sensible al tacto que inicialmente muestra dígitos como se 

muestra en la Figura 3. 

 

 

Fig. 3. Teclado virtual en una pantalla sensible al tacto 

 

2. DESARROLLO 
En la realización de este trabajo la metodología seguida fue 

dividir el diseño en cuatro etapas como se muestra en la Figura 

[4]. Las etapas son las siguientes: la fuente de alimentación, el 

actuador de la contrachapa eléctrica, la pantalla táctil LCD y el 

sistema embebido Raspberry Pi 3. 

 

 

Fig. 4. Diagrama de bloques del sistema desarrollado 

 

2.1. La fuente de alimentación. 
En la implantación de la fuente de alimentación se utilizó un 

banco de baterías de 20,000 mAh, el cual alimenta el sistema y 

lo mantiene en operación hasta 8 horas en reposo y 2 horas en 

operación normal. Este banco está conectado a la línea eléctrica 

para no perder el suministro de energía, a menos que se presente 

un incidente prolongado en la alimentación eléctrica. 

  

2.2. El actuador de la contrachapa eléctrica. 
Este módulo consta de una contrachapa eléctrica Philips modelo 

310, que incluye la fuente de alimentación de 12 V y un 

relevador con entrada de bajo voltaje controlado por la señal 

generada por el sistema embebido Raspberry para la apertura de 

la contrachapa. 

Cuando el usuario ha suministrado la clave correcta, el 

microcontrolador del sistema embebido Raspberry activa la 

contrachapa durante 10 segundos para que el usuario empuje la 

puerta y pueda acceder al centro de datos. 

 

2.3. La pantalla táctil LCD. 
La pantalla con sensor táctil que usada en el sistema es modelo 

Kuman de 5 pulgadas. Es una pantalla táctil tipo resistiva con 

una resolución  de 800 x 480, cuenta con conector HDMI, 

módulo de carga micro USB y conector directo a Raspberry Pi, 

así como controladores para este sistema embebido. En la Figura 

5 se muestra la conexión realizada entre de la pantalla con el 

sistema Raspberry Pi.  

 

2.4. El sistema embebido Raspberry Pi 3. 
Para realizar la instalación del sistema operativo y arrancar la 

tarjeta del sistema embebido Raspberry Pi 3, se utilizó el 

programa Win32 Disk Imager, con el cual se creó la imagen de 

Raspbian en una tarjeta de memoria SD. Posteriormente, se 

conectaron los siguientes dispositivos periféricos a la tarjeta 

Raspberry: teclado, mouse y monitor HDMI. Se insertó la tarjeta 

SD y se encendió la tarjeta Raspberry Pi 3. Se actualizaron 

parches y herramientas de red ejecutando desde una sesión de 

terminal los comandos: apt-get update y apt-get upgrade. En la 

puesta a punto es importante no arrancar servicios de red 

innecesarios, ya que esto podría causar conflictos con los análisis 
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de red que se soliciten remotamente. El único servicio arrancado 

con fines administrativos fue ssh, para poder conectar al sistema 

embebido y configurar utilizando una terminal remota. Los 

parámetros de red dirección IP, máscara de red y puerta de 

enlace, se establecen de acuerdo a la red donde este sistema 

trabaje. Se descargó la distribución del lenguaje de programación 

Python usada para desarrollar las interfaces del teclado dinámico 

y control del actuador. 

 

 
Fig. 5. Conexión de la pantalla táctil con la Raspberry Pi 3 

 

2.4.1 Inicialización de la tarjeta Raspberry Pi 3. 
El funcionamiento del sistema consistió en almacenar la 

información de los usuarios en una base de datos cifrada 

conjuntamente con los NIP de 4 dígitos. La base de datos de 

usuarios se almacenó utilizando el formato del archivo passwd 

de las distribuciones de Linux, en el cual la contraseña está 

cifrada y no puede visualizarse en texto plano, como se muestra 

en la Figura 6.  

La aplicación desarrollada para crear la base de datos se ejecuta 

en la línea de comandos y basta con invocar un Shell de Linux. 

La rutina empleada para realizar el cifrado es crypt la cual 

pertenece a la biblioteca de funciones cryptsetup de Raspbian y 

permite realizar cifrados directamente desde Python. 

 

2.4.2 Algoritmo de generación de posicionamiento 
aleatorio de dígitos. 

Para la generación de posicionamiento aleatorio de los dígitos en 

la pantalla táctil, se utilizó el objeto random y la función radint. 

Con esto se genera la posición de cada número que muestra un 

teclado. El diagrama de generación es el mostrado en la Figura 

7. 

 

 

 

Fig.6. Diagrama de flujo para archivo de cifrado del NIP 

 

 

 

Ubicación Dígito 

0 9 

1 2 

2 8 

3 4 

4 3 

5 1 

6 5 

7 6 

8 7 

9 0 
 

Fig. 7. Diagrama de flujo para la generación aleatoria de 

dígitos 

 

2.4.3 Algoritmo de posicionamiento en la pantalla 
táctil. 

Para visualizar un nuevo orden del teclado, se hace uso de la 

tabla generada en el punto 2.4.2 mostrada en la Figura 7, se 

utiliza el posicionamiento para obtener las coordenadas del 

teclado y capturar los dígitos presionados en cada momento con 

el valor seleccionado, como se muestra en la Figura 8. 

Inmediatamente después que el usuario proporciona un NIP 

valido, de envía la señal al actuador de la contrachapa y se 

registra en una bitácora o archivo de accesos (accesos.log) el 

usuario autentificado.  

 

3. RESULTADOS 
Se realizaron tres grupos de pruebas. En el primer grupo de 

pruebas se usaron siete usuarios y se tomaron veinte muestras, se 
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evaluaron los aciertos y errores al suministra el NIP asignado. Se 

realizaron las pruebas asignando al usuario 30 minutos antes su 

NIP para memorizarlo. La muestra de usuarios fueron personas 

entre 20 y 45 años de edad sin limitantes físicas. El tiempo entre 

prueba y prueba fue de 30 segundos. El resultado de 

autenticaciones positivas y negativas obtenidas se indica en la 

gráfica de la Figura 9. 

 

 

 

 

 

Fig. 8. Diagrama de flujo de captura del NIP 

 

 

Fig. 9. Autenticaciones exitosas en el primer grupo de 

pruebas 

 

El segundo grupo de pruebas tuvo como objetivo determinar la 

precisión del sistema de autenticación de usuarios registrados en 

la base de datos. En estas pruebas aumentó la cantidad de 

usuarios usados a 200. Cada usuario suministro una vez el NIP 

asignado, algunos correctamente y otros no. En los que 

suministraron el NIP correcto la precisión obtenida fue  98.3%, 

lo cual se debió a factores físicos como por ejemplo que 

presionaron más de una tecla al mismo tiempo o movimiento 

involuntario del dedo de la mano al presionar una tecla, no fue 

por funcionamiento incorrecto del sistema  

El tercer grupo de pruebas tuvo como objetivo medir el tiempo 

de respuesta del sistema. Para realizar estas pruebas en cada una 

de las fases del grupo de pruebas anterior, se registró en la hora 

de captura del NIP de una persona registrada en la base de datos 

y la hora cuando el sistema activa la contrachapa eléctrica. El 

tiempo de respuesta fue 53 ms. en promedio. 

 

4. CONCLUSIONES 
El resultado de este trabajo fue un sistema de autenticación de 

usuarios para acceso a un centro de datos usando componentes 

de bajo costo y tecnología reciente. El sistema cumple con las 

especificaciones solicitadas: no intrusivo a las instalaciones del 

centro de datos, confiable y de bajo costo. Con el porcentaje de 

precisión y tiempo de respuesta logrados, el centro de datos 

solicitó realizar una segunda versión que incorpore las siguientes 

funcionalidades: 1) Construir e instalar 10 sistemas distribuidos 

como el presentado en este trabajo en accesos controlados del 

centro de datos y 2) Integrar un servidor de base de datos de 

usuarios autorizados que reciba y valide las solicitudes de 

autenticación de los sistemas distribuidos. Este servidor debe 

poder ser accedido remotamente desde la Internet. Los usuarios 

tenían la costumbre de memorizar el NIP y la posición de las 

teclas. Al realizar cambios en la posición de los dígitos los 

usuarios presentaron una resistencia natural, la cual no fue 

significativa, solo fue cuestión de familiarizarse con el sistema.  
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